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  الجرائم المستحدثة وتأثيرها على الظاهرة الإجرامية
  *هند نجيب

التقنيات الحديثة والتقدم العلمى ودخـول الرقمنـة فـى شـتى المجـالات  استخدام طغيان ومع المعلومات تكنولوجيا عصر فى ظل
 ،الأمـن الـداخلى والخـارجى مجـالات فـى اسـتخدام تكنولوجيـا المعلومـات عـن ًفـضلا الاجتماعية والاقتصادية والسياسية وغيرها،

ــدم العلمــــى ظهـــور جـــرائم مـــستحدثة تختلـــف عـــن الجـــرائم  ــذا التقــ التقليديـــة محـــل التجـــريم فـــى كـــان مـــن الطبيعـــى أن يـــصاحـب هــ
ٕ لم تستطع التشريعات والاجتهادات الفقهية وضع تعريف موحد لهـذه النوعيـة مـن الجـرائم، وان كانـت حيث. التشريعات العقابية

فقــد أخــذت أســاليب الجريمــة تتطــور . هــذه النوعيــة مــن الجــرائم تتــسم بالعديــد مــن الخــصائص التــى تميزهــا عــن الجــرائم التقليديــة
ًمجتمع الذى وقعت فيه، فالجرائم الآن أكثر تنظيما، كما يستخدم المجرمون الوسائل العلمية والتكنولوجيـة فـى ارتكـاب بتطور ال
وقد تعددت تصنيفات وصور هذه الجرائم وانتشرت فى المجتمع بشكل كبير، مما حدا بالدول وضع تشريعات خاصة . جرائمهم

 .لمكافحة هذه النوعية من الجرائم
  . المعلوماتية- صور الجرائم المستحدثة- الظاهرة الإجرامية-الجرائم المستحدثة: الكلمات الدالة

  مقدمة 
 تلحـق بمـصلحـــــة ٌ عليـه مـن النتـائج والآثـار أضـراربأنها أى فعل غير مـشروع يترتـبتعرف الجريمة 

 الفعل يلزم لصيرورته غير مشروع أن يتم النص عليه فىمحميــــــة، مــــع الوضع فى الاعتبار أن هذا 
 اسـتخدام طغيـان ومـع المعلومـات تكنولوجيـا عـصر القـوانين الوضـعية، وتقـرر لـه عقوبـة، وفـى ظـل

التقنيـــات الحديثـــة والتقـــدم العلمـــى فـــى شـــتى المجـــالات، كالتجـــارة الإلكترونيـــة، والأعمـــال المـــصرفية 
 عن ًفضلا الإلكترونية أو ما يعرف بالاقتصاد الإلكترونى، والإدارة الإلكترونية والحكومة الإلكترونية،

طبيعـى أن يـصاحـب الأمن الداخلى والخارجى كان مـن ال مجالات فى استخدام تكنولوجيا المعلومات
هـذا التقـدم العلمـى ظهور أنماط جديـدة مـن الجريمـة لـم تتـضمنها التـشريعات العقابيـة القائمــة، وتبـدو 
النصـوص الجنائية قاصرة عن ملاحقتها، ذلك أن التشريع وليد الحاجة، ولهذا لـم تتطـرق التـشريعات 

ى، ولعــــل الـــسـبـب فـــى ذلـــك أن ثـــورة  إلا خـــلال العقـــد قبـــل الماضـــالعربيـــة إلـــى الجـــرائم الإلكترونيـــة
ٕتكنولوجيا المعلومات فى البلدان العربية تتجاوز العقـدين بقليـل، وان كـان دخـول التكنولوجيـا إليهـا قـد 
ًبــدأ قبــل ذلــك بفتــرة طويلــة نــسبيا، وعلــى العكــس مــن ذلــك فالبلــدان الأوربيــة وكنــدا والولايــات المتحــدة 
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سب الآلى وتكنولوجيا المعلومات منذ أكثر من أربعة عقود وغيرها من دول العالم يعتمدون على الحا
من الزمان أو أكثر بـصفة تكـاد تكـون كليـة، ولـذلك بـدأت هـذه البلـدان فـى تنظـيم تـشريعاتها لمواجهـة 

  .  والأجهزة الإلكترونيةًهذا النمط الجديد من الجرائم والذى ظهر مصاحبا لاستخدام الحاسب الآلى
لكترونيـــة والجـــرائم التقليديـــة التـــى تـــستخدم فيهـــا التكنولوجيـــا فـــى بدايـــة ظهـــور الجـــرائم الإو

ــ لـم تــسجل إحـصاءاتها أرقاما مزعجـة، ولكــن مـع انتــشار - الجــرائم المـستحدثة أو المــستجدة-الحديثـة ً
نونى، ثقافـة الحاســب الآلـى وتكنولوجيــا المعلومـات والتقــدم التكنولــوجى لـدى العــاملين فـى المجــال القــا

ًبــدأت الأرقــام الحقيقيــة لهــذه الجــرائم والخــسائر التــى تــسببها تــسجل ارتفاعــا ملحوظــا، فاتجــاه الإنــسان  ً
 التكنولوجيا الحديثة ودخول الرقمنة فـى مختلـف منـاحى الحيـاة أدى بسرعة فائقة نحو تعميم استخدام

 سـوء اسـتخدام الحاسـب إلى انتشار هذه الجرائم على نطاق واسع، كما أنه من المتوقع أن يتضاعف
الآلى والتكنولوجيـا الحديثـة وشـبكة الإنترنـت فـى مجـالات مختلفـة للغـش والاحتيـال والتزويـر والكـسب 
غيــر المــشروع علــى مــر الــسنوات، وبالتــالى أخــذت أســاليب الجريمــة تتطــور بتطــور المجتمــع الــذى 

العلميـــة والتكنولوجيـــة فـــى ًوقعـــت فيـــه، فـــالجرائم الآن أكثـــر تنظيمـــا والمجرمـــون يـــستخدمون الوســـائل 
ارتكــاب جـــرائمهم ومـــع ذلـــك بقيــت النـــصوص التـــشريعية الجنائيـــة الموضــوعية والإجرائيـــة بـــلا تطـــور 
ٕوالنتيجــة هــى عجــز القــوانين الــسارية عــن احتــواء هــذه الأســاليب، وازاء تطــور هــذه الأســاليب أصــبح 

ً أمـرا عـسيرا جـدا، ومـن هنـا ٕاكتشاف الجـانى مـن ناحيـة واقامـة الحجـة والـدليل عليـه مـن ناحيـة أخـرى ً ً
الأمــر أخـذ رجــال الفقــه يتــسارعون لملاحقــة التطــورات التـى أصــابت العلاقــات القانونيــة فــى الــصميم، 

ًالذى استلزم ليس فقط إعادة النظر فى المبادئ القانونيـة المـستقرة منـذ قـرون، وانمـا أيـض ا اسـتحداث ٕ
ن الثورة العلمية والتكنولوجية التـى ، حيث إ وهذا أمر طبيعى،ثةقواعد جديدة لتحكم التكنولوجيا الحدي

ظهرت فى العصر الحديث والتى شملت مختلف مظاهر الحياة بالتطور، قدمت هذا التطور للقـانون 
  .ستجابة لمقتضيات العصراذاته وخاصة القانون الجنائى الذى لابد أن يكون أكثر القوانين 

هناك استحداث لتشريعات تعالج جوانب القصور فى القوانين الجنائية فى مواجهة وٕان كان 
هذه النوعية من الجرائم إلا أن ذلك يحتاج لمزيد من الوقـت حتـى تعمـم تلـك التـشريعات ويـتم شـرحها 

وخاصة ودعمها بالتطبيقات العملية والسوابق القضائية، كما أن الارتقاء بالقائمين على إنفاذ القوانين 



٣ 

 

 يحتاج إلى القائمين على عمليات الضبط وجمع الأدلة والبيانات فى هذه النوعية الجديدة من الجرائم
  .ن على إنفاذ القانون بصفة مستمرة القائميجهد كبير وتأهيل لكل

وقد زادت المخاطر التى يمكن أن تشكلها هذه الجرائم على الأمن الاجتماعى والاقتصادى 
ة، للدرجة التى قد تصل إلى حد تهديـد كيـان الدولـة وأمنهـا القـومى بارتكـاب بعـض الجـرائم مثـل للدول

التجسس الإلكترونى أو الإرهاب الإلكترونى، أو التحريض الـسياسى الإلكترونـى، والتزويـر والتزييـف 
 الناحيـة مما يقتضى إعـداد العـدة لمكافحـة هـذا النـوع مـن الجـرائم، لـيس فقـط مـن. الإلكترونى وغيرها

 بإصـدار التـشريعات العقابيـة والإجرائيـة الكفيلـة بمكافحـة هـذه الجـرائم وضـبطها وتحقيقهـا -التشريعية
ً ولكن أيضا من الناحية الفنية أو التقنية بإعداد الكوادر الفنية المؤهلة والمدربة -ومحاكمة الجناة فيها

 واشـتقاق وتفـسير الـدليل الجنـائى على استخدام أحـدث الوسـائل والأجهـزة لكـشف وضـبط هـذه الجـرائم
  .فيها

وفيمـــا يلــــى نحــــاول إلقــــاء الـــضوء علــــى الجــــرائم المــــستحدثة مـــن خــــلال تعريفهــــا، وســــماتها 
  : وتأثيرها على الظاهرة الإجراميةوخصائصها، وتصنيفاتها وبعض صورها،

  . تعريف الجرائم المستحدثة:ًأولا - 
  .        سمات وخصائص الجرائم المستحدثة: ًثانيا - 
  .تصنيفات وبعض صور الجرائم المستحدثة: ًثالثا - 
  .مدى اعتبار الجرائم المستحدثة ظاهرة إجرامية: ًرابعا - 

أولا
ً

  تعريف الجرائم المستحدثة : 
ًنع للجــرائم المــستحدثة نظــرا لحداثــة هــذه النوعيــة مــن الجــرائم، وعــدم يــصعب وضــع تعريــف جــامع مــا

التعــرف الكامــل علــى صــورها، ومــن الأســباب التــى أدت إلــى ذلــك الاختلافــات فــى التعريفــات التــى 
تناولهــا الفقهــاء والبــاحثون الــذين تنــاولوا موضــوع الجــرائم المــستحدثة أو المــستجدة بالدراســة فــى ضــوء 

 أنماطهــا، والتــشابك والتعقــد فــى أســاليب ارتكابهــا، وهــو الأمــر الــذى أدى فــى تعــدد صــورها واخــتلاف
  .النهاية إلى صعوبة التوصل إلى تعريف دقيق ومحدد لهذه النوعية من الجرائم
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هناك محاولات من الفقهاء والباحثين لتعريف هذه النوعية من الجرائم من خلال التفرقة بين 
ا بأن الإجرام الجرائم التقليدية من جانب والجرائم المستجدة أو المستحدثة من جانب آخر، حيث أفادو

وبة نتيجة مساسها ً يتمثل فى تلك الجرائم المتعارف عليها قانونا أو التى يقرر لها المشرع عقالتقليدى
بمـــصلحة محميـــة، أمـــا الإجـــرام المـــستحدث فهـــو تلـــك النوعيـــة مـــن الجـــرائم التـــى تفرزهـــا التطـــورات 
والمتغيــرات الحادثــة فــى إطــار المجتمــع، والمخالفــات التــى لا تنــدرج تحــت نــص عقــابى محــدد نتيجــة 

 مـــن صـــور الجـــرائم اســـتخدامها التكنولوجيـــا الحديثـــة، وبالتـــالى عـــرف الجـــرائم المـــستجدة بأنهـــا صـــورة
ًالمـــــستحدثة ولكـــــن بـــــصورتها المتقدمـــــة زمنيـــــا علـــــى التـــــشريعات العقابيـــــة نتيجـــــة التطـــــورات الهائلـــــة 

  .والمتسارعة فى الميادين العلمية والتقدم التكنولوجى، حيث ظهرت بظهور تقنية المعلومات وبسببها
حدثة والمستجدة يتمثل ًوالملاحظ أن التعريف السابق وضع معيارا للتمييز بين الجرائم المست

 ولا تقـــوم هـــذه ،فـــى اســـتخدام تقنيـــة المعلومـــات والتكنولوجيـــا المتطـــورة فـــى ارتكـــاب الجـــرائم المـــستجدة
الجرائم بـدون هـذه التقنيـة، واسـتعمل مـصطلح تقنيـة المعلومـات فـى الآونـة الأخيـرة علـى نطـاق واسـع 

م المعلومـات العلميـة، ـــلــه عـــد بــصـــيقات، وـــًنظرا للتطورات التى حـدثت فـى مجـال تكنولوجيـا المعلوم
، أمـا )١(أو علم التعامل المنطقى مع المعلومات وفق ضوابط ونـصوص حاكمـة ومنظمـة لاسـتخدامها

لعلمية فـى المجـالات الاقتـصادية والتنظيميـة وجوانـب  تفرزها التطورات اىهى التفالجرائم المستحدثة 
  .)٢( ميادين العملآلية متطورة وحديثة تطرح فىالمعرفة الإنسانية التى تقوم على تقنيات 

رات انحرافيــة بــرزت علــى الــساحة ظــواهر إجراميــة أفرزتهــا تيــا" بأنهــا اًويمكــن تعريفهــا أيــض
مـا لـه صـلة هى وليدة التحولات التى شـهدتها الحيـاة المعاصـرة فـى كـل الحالى و الوقت الإجرامية فى

غيرها، وتستخدم فيهـا وسـائل التكنولوجيـا الحديثـة وتقنيـة الثقافية والاقتصادية وبالمسائل الاجتماعية و
رتــه خطو، كمــا تتــسم بدقـة التمييــز وقـدرتهم علــى التخفـىوتتــصف بـدهاء ومكــر فاعليهــا والمعلومـات، 

  . تختلف بذلك عن الجرائم التقليديةعلى المواطنين والأمن العام، وهى
مكتـب الأمـم المتحـدة للجريمـة والمخـدرات وقد جاء عن الجرائم المستحدثة من خـلال موقـع 

فى الجرائم المستحدثة تسعى الجماعات الإجرامية المنظمة عبر الوطنية إلى استغلال الأنـشطة : أن
،  وذكـاءً يحـصدون بهـا الأربـاح أصـبحت أكثـر إبـداعاوأن الطـرق التـى. ة لأغـراض إجراميـةالمشروع



٥ 

 

ا مــن أى وقــت مــضى فــى جميــع ًكثــر تعقيــدومــع انــضمام جماعــات الجريمــة المنظمــة إلــى شــبكات أ
 أنواعهـا تتزايـد وتتنـوع طـرق ارتكابهـا، وأن هنـاك وأصبحت الجرائم عبر الوطنية بجميعأنحاء العالم، 

تهديـــدات جديـــدة للأمـــن العـــالمى آخـــذة فـــى الظهـــور، ممـــا يعنـــى أن الأفـــراد يمكـــن أن يقعـــوا ضـــحايا 
 وقــد حــدد مــؤتمر الأطــراف فــى اتفاقيــة الأمــم للجريمــة المنظمــة بطــرق متعــددة، وفــى أمــاكن متعــددة،

لكترونيـــة، والجـــرائم المتـــصلة بالهويـــة، الإالمتحـــدة لمكافحـــة الجريمـــة المنظمـــة عبـــر الوطنيـــة الجـــرائم 
والاتجار بالممتلكات الثقافية، والجريمة البيئية، والقرصنة، والاتجار بالأعضاء بوصفها جرائم جديـدة 

ر هذه الأنواع الجديدة من الجرائم الحاجة إلى استجابة أجهزة إنفاذ ومستحدثة تثير القلق، ويثير ظهو
 ومـن صـور الجـرائم المـستجدة أو المـستحدثة  ،)٣(القانون لتكييـف جهودهـا وقـدراتها وفقـا لـذلك التغييـر

تقليد وتزييف الوثائق والمستندات ، تزييف العملة باستخدام الماسحات الضوئية، الاحتيال المعلوماتى
ــيلكترونإ جـــرائم ال ســرقتها، الاتجـــار بالأعــضاء البـــشرية ولكترونيــة،غــسل الأمـــوال عبــر القنـــوات الإا، ً

  .وغيرها ...،ونية، جرائم ذوى الياقات البيضاءلكترالإ

  : صعوبات حصر الجرائم المستحدثة
والإجــرام المــنظم تتمثــل فيمــا ترجــع هــذه الــصعوبات إلــى وجــود أوجــه تــشابه بــين الجريمــة المــستحدثة 

  :يلى
والتحول عن استخدام القوة التكنولوجى  وقيام مرتكبيها باستخدام وسائل تعتمد على التقدم العلمى -١

البدنيــة فــى ارتكــاب الجــرائم والتمتــع بالمهــارة فــى التعامــل مــع التقنيــات الحديثــة مــع توظيــف هــذه 
المكانى لهذه الجرائم من المحلية إلى الجرائم واتساع النطاق الزمانى واب التقنيات فى مجال ارتك

 زمنيـة طويلـة، والارتفـاع فـى أعـداد ضـحاياها وتعـاظم مخاطرهـا اتالعالمية مـع امتـداد أثرهـا لفتـر
  .مقارنة بالإجرام التقليدى

لـى قـدرتها ها، ويعـود ذلـك إصـورشـكالها و أناتجة عن الجـرائم المـستحدثة بكـلتتعاظم المخاطر ال -٢
كـــذا انتقالهـــا إلـــى المراحـــل العـــابرة وتخطيهـــا للحـــدود الإقليميـــة الفائقـــة علـــى التطـــور والاتـــساع و

للحـدود، مــستغلة فــى ذلــك الثــورة فــى مجـال تكنولوجيــا المعلومــات والاتــصالات والفــضائيات التــى 



٦ 

 

جراميـة فـى أى بقعـة ة للقيـام بالعمليـات الإيـات المتاحـ الإمكانوفرت لها كل السبل لاستغلال كـل
 .من بقاع الأرض دون عائق

نـت تتعامـل مـع هـذه زاد من تعاظم هذه المخاطر أن أجهزة الشرطة علـى مـستوى دول العـالم كا  -٣
ديـد حدث من تقـدم فـى الع  ورغم ما،انات التعامل مع الإجرام التقليدىإمكالجرائم بنمط وقدرات و

كثفت الأجهزة الشرطية من جهودها بهدف  حيث ،من الدول فى مواجهة هذه النوعية من الجرائم
التعرف على هذه الجرائم، ووضع خطط الوقاية والمكافحة لها وتعديل هياكلها التنظيميـة لإنـشاء 

وث وحدات أمنية قادرة على التعامل مع كل نمط من أنماطها، إضافة إلى إعداد الدراسات والبح
م ودوافعهـــم إلـــى ارتكابهـــا وأوجـــه هت وخـــصائص مرتكبيهـــا وصـــفاالأمنيـــة حـــول أســـاليب ارتكابهـــا

زال هنــاك دول أخــرى تــستخدم نفــس ، إلا أنــه لا تــالخــلاف بينهمــا وبــين مرتكبــى الجــرائم التقليديــة
ى زيـادة هـذه النوعيـة الأساليب التقليدية التى تستخدم فى مكافحة الجرائم التقليدية، مما يتسبب فـ

  .)٤(من الجرائم
 أنه وبالرغم من وضـع وتحديـد ما يزيد من مشكلة دراسة هذه الجرائم وتحديد حجمها الحقيقى، - 

، الأمــر الــذى كــان ًجنائي��ا مــسميات مختلفــة لأنماطهــا، فــإن الكثيــر منهــا أو كلهــا لــم يــتم إحــصاؤه
عائقا لأجهزة الشرطة على تحليل هذه النوعية من الجرائم والتعرف على أسـباب ارتكابهـا ودوافـع 

إضــافة إلــى كونهــا جــرائم عــابرة لحــدود الــدول، حيــث تتطلــب مواجهتهــا ضــرورة وضــع . مرتكبيهــا
عاون والتكامل ًاستراتيجية ذات طابع دولى تتضمن عددا من السياسات الأمنية تسمح بتحقيق الت

ًبــين العديــد مــن الأجهــزة الــشرطية بمختلــف دول العــالم، وكــذلك أيــضا مــع المنظمــات والهيئـــات 
ًالمتعاملــة فــى مجــال منــع الجريمــة ومكافحتهــا، ونظــرا لمــا تتمتــع بــه هــذه الجــرائم المــستجدة مــن 

ا، وبالتـــالى اللحـــاق ـــســـمات وخـــصائص فمـــن الـــصعوبة ضـــبط أدلـــة ارتكابهـــا واثباتهـــا جنائي ً  بهـــا ٕ
 .)٥(وبمرتكبيها وتقديمهم إلى محاكمة عادلة
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 :)٦(معايير لاعتبار الجرائم التقليدية جرائم مستحدثة

فتعـــد الجريمـــة مـــستحدثة إذا مـــا كانـــت هـــذه الجريمـــة جديـــدة علـــى النظـــام : المعيـــار الاجتمـــاعى -١
الـــنمط مـــن الجريمـــة مـــرده إلـــى التغييـــر ن ظهـــور هـــذا جتمـــاعى الـــسائد فـــى المجتمـــع، حيـــث إالا
 .التطور الاجتماعى فى بنية المجتمعو

ًفالــسلوك الجديــد الــذى يمثــل خرقــا للأعــراف والقــيم الــسائدة فــى المجتمــع يعــد : المعيــار القــانونى -٢
أو عجــز الــنص  جريمــة مــستحدثة إذا انعــدم وجــود الــنص القــانونى الــذى يجرمــه ويعاقــب عليــه،

  .لكالقانونى الموجود عن ذ
أدوات جديـدة فـى ارتكابهـا،  اسـتخدام أسـاليب وفالجريمـة تعـد مـستحدثة إذا تـم: جرائىالمعيار الإ  -٣

  .أو فى إخفائها، أو فى التهرب من الملاحقة القضائية لها

ثانيا
ً

  سمات وخصائص الجرائم المستحدثة  : 
ط إجراميـة مـستحدثة والتـى بـرزت كما أشرنا أنه من الطبيعى أن يـصاحب التقـدم العلمـى ظهـور أنمـا

ًالإجرامــى المــنظم عبــر الأوطــان فــى العــصر الحــديث بوصــفه إجرامــا دوليــا، وبــات مــن  فــى الفــضاء ً
الواضــح تغلغــل هــذه الــصور الحديثــة مــن الأنــشطة غيــر المــشروعة فــى المجتمعــات الراهنــة، وصــبغ 
الوصــف المــستحدث علــى هــذه الطائفــة مــن الأفعــال الخطيــرة لا يعنــى أن كلهــا حديثــة الظهــور علــى 

ا هــو قــديم وتــم إحيــاؤه واســتحداثه ســواء بــالنظر إلــى الأســاليب التــى تعتمــد علــى  بــل منهــا مــ،الــساحة
، وعلـى الـرغم مـن ا النطاق المكانى الذى ترتكـب فيـه، وكذالمستخدمة أو التخطيط أو التنظيمالتقنية 

ذلـــك وعلـــى الـــرغم مـــن الـــصعوبات العديـــدة التـــى تحـــول دون حـــصر الجـــرائم المـــستجدة والمـــستحدثة، 
جديــدة مــن هــذه الجــرائم غيــر المألوفــة خــلال العقــد الأخيــر مــن القــرن العــشرين وبدايــة وظهــور أنــواع 

ن حقــة فــى جميــع مجــالات الحيــاة فــإالألفيــة الثالثــة، كمــردود للمتغيــرات والمــستجدات العديــدة والمتلا
 يمكـن أن تجمعهـا مجموعـة ، والتى تميل فى بعض الأحيان إلى الجرائم المنظمـة،معظم هذه الجرائم

  .الخصائصمن 
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  : خصائص الجرائم المستحدثة
نهـا كجريمــة لا تتـرك أى آثــار ماديــة لهـا بعــد ارتكابهـا، فهــى جريمــة تقـع فــى بيئـة إلكترونيــة يــتم إ - 

  ولا توجـد لهـا مـستندات ورقيـة،،فيها نقل المعلومات وتداولها بالنبضات الإلكترونية غير المرئيـة
تكـــار الفنـــى والتقنـــى فـــى التخطـــيط ميـــز هـــذه الجـــرائم بالاعتمـــاد علـــى الأســـاليب العلميـــة والابوتت

 لا  الآثـار والأدلـة علـى ارتكابهـا؛ فهـذه الجـرائموالإعداد فى كل مراحل التنفيذ، وكيفيـة إخفـاء كـل
هنـاك علاوة على صعوبة الاحتفاظ الفنى بآثارها إن وجـدت، فليـست  ،ًتترك أثرا لها بعد ارتكابها

، ولــذا فــإن  أرقــام أو رمــوز تتغيــر فــى الــسجلاتٕ، وانمــا قــد تكــون مجــردقــولات مفقــودةأمــوال أو من
لكترونيـــة تـــم اكتـــشافها بالمـــصادفة وبعـــد وقـــت طويـــل مـــن معظـــم الجـــرائم المـــستحدثة وخاصـــة الإ

 ولا ًارتكابها، فالجريمة الإلكترونية من الجـرائم المـستحدثة التـى لا تتـرك شـهودا يمكـن اسـتجوابهم
، مـن هنـا تتـأتى صـعوبة الكـشف عـن هـذه الجريمـة؛ حيـث ارتبـاط هـذه ة يمكـن فحـصهاأدلة ماديـ

الجرائم بالتقدم التكنولوجى والتقنى مما أدى إلى تغيير ملحوظ فى الأنماط والأساليب المتبعة فى 
الجـــرائم، حيـــث أصـــبح يـــصعب علـــى المختـــصين والقـــائمين علـــى إنفـــاذ هـــذه ارتكـــاب العديـــد مـــن 

 .)٧(القانون ملاحقتها، ومعرفة كل جوانبها
فمـــع انتـــشار شـــبكة هـــذا النـــوع مـــن الجـــرائم لا يعتـــد بالحـــدود الجغرافيـــة للـــدول ولا بـــين القـــارات،  - 

 لا حــصر لهــا مــن أجهــزة الكمبيــوتر عبــر الاتــصالات بــين دول العــالم وأقاليمــه أمكــن ربــط أعــداد
ه فــى بلــد مختلــف دول العــالم بهــذه الــشبكة، حيــث يمكــن أن يكــون الجــانى فــى بلــد والمجنــى عليــ

، ذلـك أن قـدرة الأحيـان عبـر حـدود دوليـة كثيـرة لكترونيـة تقـع فـى أغلـبآخـر، وهكـذا فـالجرائم الإ
ختلف أرجاء العالم انعكست على تقنية المعلومات على اختصار المسافات وتعزيز الصلة بين م

طبيعـــة الأعمـــال الإجراميـــة التـــى يعمـــد فيهـــا المجرمـــون إلـــى اســـتخدام هـــذه التقنيـــات فـــى خـــرقهم 
ا، إذ أن ،ًللقــانون، وهــو مــا يعنــى أن مــسرح الجريمــة المــستحدثة لــم يعــد محليــا ًــ بــل أصــبح عالمي

  .)٨( بل يرتكب جريمته عن بعد،الفاعل لا يتواجد على مسرح الجريمة
التنفيـذ لهـذه الجـرائم، فهـى تعتمـد علـى الـذكاء فــى براعـة العناصـر الإجراميـة القائمـة بالتحـضير و - 

ًارتكابها، فالجريمة المستحدثة نظرا لاعتمادها على التكنولوجيا الحديثـة يمكـن أن نـصفها بجـرائم 
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 أهـــداف سياســـية أو تحقيـــق أربـــاح بالإضـــافة إلـــى أنهـــا قـــد تكـــون جريمـــة منظمـــة بغـــرضالـــذكاء 
، وقد تـتم علـى المـستوى الفـردى ويكـون أهـم ولضخمة من خلال جماعات منظمة تنتمى لعدة د

ًدوافعها الطمع والجشع والانتقام، وأحيانا ترتكب بدافع إثبات الذات؛ ذلـك أن الإجـرام الإلكترونـى 
العنـــف، كمـــا أن الـــذى يميـــل إلـــى والمـــستحدث هـــو إجـــرام الأذكيـــاء بالمقارنـــة بـــالإجرام التقليـــدى 

 الــــنظم المعلوماتيــــة ٕ مهــــارات تقنيــــة عاليــــة والمــــام بتكنولوجيــــامرتكبــــى الجــــرائم الإلكترونيــــة ذوو
نتيجـة وجـود كـم كبيـر مـن المتـشابكة بيـنهم؛ وجود شـبكة مـن العلاقـات المعقـدة و و)٩(والتكنولوجية

الثغــرات جريمــة ومعــرفتهم التامــة بــالأمور والغايــات المــشتركة والمرتبطــة بالالمــصالح والوســائل و
ن ، حيــث إالماديــة التــى تمكــنهم مــن ارتكــاب جــرائمهم بدقــة متناهيــةخفــاء القانونيــة وووســائل الإ

ًها لا يقيمون دائما فى دولة لهذه الجرائم أصبح أعضاؤالمجموعات الإجرامية المخططة والمنفذة 
إلـى آخـر حـول العـالم، كمـا يـستطيعون تبـادل واحدة، ويستطيعون التنقل بحرية وسرية من موقـع 

لكترونـــى عبـــر شـــبكة وقـــات التنفيـــذ مـــن خـــلال التراســـل الإأفكـــارهم ووضـــع مخططـــاتهم وتحديـــد أ
 بلــدان العــالم، وبالتــالى هنــاك التواصــل الاجتمــاعى التــى تــشمل كــلالمعلومــات الدوليــة ووســائل 

 إذ يــستطيع ،كنولوجيــا المعلومــاتصــعوبة فــى الاحتفــاظ الفنــى بــدليل الجريمــة التــى تعتمــد علــى ت
مرتكب هذه الجرائم فى أقل من ثانية أن يمحو أو يحرف أو يغير البيانات والمعلومات الموجودة 

فـــوق دور أســـاليب التـــدقيق ً لـــذا فـــإن للمـــصادفة وســـوء الحـــظ دورا فـــى اكتـــشافها ي،فـــى الكمبيـــوتر
 .)١٠(والرقابة

على  لهذه الجرائم فى العديد من الدول وآليات الضبط الاجتماعىالمتخصصة غياب التشريعات  - 
خلاف الجرائم التقليدية والتى تتـسم بوجـود النـصوص التـشريعية التـى تحـدد الأركـان الثلاثـة لكـل 
منهــا، والــذى يحــدد الأفعــال المنهــى عنهــا ويقــرر عــدم مــشروعيتها، ويحــدد العقــاب لمــن يقترفهــا، 

و الذى يضاعف من خطورة هذه الجـرائم، ويـساعد علـى انتـشارها، ولعل هذا الغياب التشريعى ه
وانتقالها دون وجود ما يكفل من الناحية القانونية التصدى لها ومواجهتها، كمـا يـؤدى هـذا الفـراغ 
التشريعى إلى قيام العصابات الإجرامية بتطوير هذه الجرائم، مما يصعب من المهمـة التـشريعية 

، وفـــى حـــال وضـــع تـــشريعات  الأوجـــها وتحتويهـــا مـــن جميـــعصوص التـــى تـــشملهفـــى وضـــع النـــ
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لمواجهـة ومكافحــة هـذه النوعيــة مـن الجــرائم فإنهـا مــع مـرور الوقــت والتطـور المــستمر فـى نوعيــة 
، ولا الجـــرائم وطـــرق ارتكابهـــا والوســـائل المـــستخدمة فيهـــا لا تـــستطيع التـــصدى لهـــا بـــشكل كامـــل

ر فى الواقع العملى، والأفعال المكونة لها، ممـا  الجرائم الجديدة التى تظهتستطيع أن تحتوى كل
، كما أنها تحتاج إلى خبرة فنية عالية ويـصعب المجرمين الجدد من العقابيسمح بإفلات هؤلاء 

 ليس فقط لارتكابها ،، حيث تتطلب هذه الجرائم الخبرة الفنيةلى المحقق التقليدى التعامل معهاع
ًا قضائيا، ولهذا كـان لابـد مـن وضـع قـوانين خاصـة بهـذه ولكن للتحقيق فيها أو لملاحقة مرتكبيه

قــائمين ن ال، حيــث إلكترونيــاتبالتعامــل مــع تقنيــة المعلومــات والإالنوعيــة مــن الجــرائم بمــا يــسمح 
 المراحـل غيـر قـادرين علـى التعامـل بالوسـائل الاسـتدلالية والإجـراءات على إنفاذ القانون فى كـل

ً، فــضلا عـن صـعوبة إجـراء التحريــات الـسرية وتتبـع مــسار ائمليديـة مـع هـذه النوعيــة مـن الجـرالتق
 .)١١( الإلكترونية العابرة للحدودالعمليات

لذا كان مـن الـضرورى أن يكـون هنـاك رجـال شـرطة ومـأمورى ضـبط قـضائى متخصـصين 
لكترونى المستمد من الجريمة الإلكترونية المستحدثة، حتى لا  مع الدليل الإيتعاملون بمهارة واحتراف

يتسبب المحقـق بـدون قـصد أو بطريـق الخطـأ فـى إتـلاف الـدليل الإلكترونـى أو تـدميره كمـا فـى حالـة 
ًمحو البيانات الموجودة على الأسطوانة الصلبة، أو قد يتجاهل المحقق الدليل الإلكترونى تماما ظنـا  ً

تـه  لا يقـوم بمـصادرة جهـاز الكمبيـوتر المـستخدم فـى ارتكـاب الجريمـة أو ملحقامنه أنه غير مهـم، أو
  .مثل الطابعة أو الماسح الضوئى

 بإنـشاء إدارة متخصـصة لهـذه النوعيـة وزارة الداخليـة المـصريةسـبق قامـت  ًوتفاديا لكـل مـا
لداخليــة بإنــشاء الإدارة العامــة للمعلومــات والتوثيــق، وهــى الآن أحــد قامــت وزارة امــن الجــرائم، حيــث 

 وتــم إنــشاء ١٩٨٢ لــسنة ٤٠٥روافــد قطــاع الاتــصالات وتكنولوجيــا المعلومــات بــالقرار الــوزارى رقــم 
إدارة مكافحــة جــرائم الحاســبات وشــبكة " تحــت مــسمى ٢٠٠٢إدارة البحــث الجنــائى لــلإدارة فــى عــام 

، وتخـــتص هـــذه الإدارة بمكافحـــة كـــل صـــور ٢٠٠٢ لـــسنة ١٣٥٠٧ارى رقـــم بـــالقرار الـــوز" المعلومـــات
ًالجرائم التى يتم ارتكابها من خلال الإنترنت، ودور الإدارة أيضا التحقيق فى جميع الجرائم المرتكبـة 

ًدارة تطورا كبيرا على مر السنوات حتى تم لى والإنترنت، وقد تطورت هذه الإعلى جهاز الحاسب الآ ً
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 وتم الإدارة العامة لتكنولوجيا المعلومات، ٕنظم الاتصالات وتكنولوجيا المعلومات وانشاءإنشاء قطاع 
أعلنــت الــوزارة  ٢٠٢١ً التخصــصات الأمنيــة والتقنيــة، وبــدء مــن أبريــل تزويــدها بــذوى الخبــرة مــن كــل
عــن بــدء العمــل وتلقــى بلاغــات المــواطنين بالمقــار الجديــدة " فيــسبوك"عبــر صــفحتها الرســمية عبــر 

الإدارة  مــديريات الأمــن علــى مــستوى الجمهوريــة والتــى اضــطلعت قــسام تكنولوجيــا المعلومــات بكــلبأ
بتجهيزهـا بالتنـسيق مـع العامـة لتكنولوجيـا المعلومـات بقطـاع نظـم الاتـصالات وتكنولوجيـا المعلومـات 

 ًائم تقنيـة المعلومـات وفحـصها فنيـاالأجهزة الأمنية المعنيـة بـالوزارة لتلقـى بلاغـات المـواطنين عـن جـر
 وذلك من خلال المقار التى تـم تجهيزهـا بـأجهزة ، مديريات الأمنبأقسام تكنولوجيا المعلومات بجميع

 ة، كمـا تـم تزويـد تلـك المقـار بكـلغـات بـالإدارالحاسبات الآلية وملحقاتها وربطها بمنظومة تلقى البلا
                               . لتلك البلاغاتالمساعدات اللازمة لإجراء الفحص الفنى

 ذلــك فــى إطــار حــرص وزارة الداخليــة علــى إعــلاء قــيم حقــوق الإنــسان والتيــسير علــى ىيــأت
ا بلاغـات المـواطنين الخاصـة بجـرائم المواطنين فى تقديم الخدمات الأمنية فى سهولة ويسر، لا سـيم

  .)١٢(تستخدم فيها تكنولوجيا المعلوماتتقنية المعلومات أو التى 
حـصاءات الجنائيـة لإدرجـت ا :حـصاءات الجنائيـة الرسـمية مـن هـذه النوعيـة مـن الجـرائمخلـو الإ - 

منذ بدأ تسجيل الأنماط المختلفة للجرائم على الاقتـصار الرسمية فى الغالبية العظمى من الدول 
ا مــن هــذه فقــط علــى إحــصاء الجــرائم التقليديــة، مثــل الــسرقة والقتــل والاغتــصاب والرشــوة وغيرهــ

حــصاءات الأنمــاط المــستجدة للجريمــة بــالرغم مــن وقــوع العديــد منهــا ولــم تــشمل هــذه الإ. الــصور
عى الذى يجرم  ومرجع ذلك يتعلق بالغياب التشري،ناميةبكثير من دول العالم سواء المتقدمة أو ال

الجــرائم، يــؤدى إلــى عــدم جراميــة، ولا شـك أن غيــاب عمليــات الحــصر لهـذه مثـل هــذه الأفعــال الإ
ًر شـيوعا منهـا، وعـدم وجــود الأنمـاط الأكثــ  الحقيقـى واتجاهاتهـا وأمــاكن وقوعهـا، ومـامعرفـة كمهـا

حـــصائية والجنائيـــة التـــى تـــسهم فـــى معاونـــة  الإالتحلـــيلات حـــصاءات يـــصعب مـــن إجـــراءهـــذه الإ
ًأجهـــزة الـــشرطة علـــى وضـــع خطـــط الوقايـــة والمكافحـــة لهـــذه الأنمـــاط، وأخيـــرا فـــإن غيـــاب هــــذه 

 لـدى المـسئولين والمختـصين بخلـو الـساحة مـن هـذه الجـرائم اًالإحصاءات قد يعطى مدلولا خاطئ
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لوقائية المناسبة للحيلولة دون استمرار وعدم وقوعها، مما يؤدى إلى عدم قيامها باتخاذ التدابير ا
 .)١٣(ارتكابها أو الوقاية منها والعمل على مكافحتها

الارتفـــاع الـــشديد فـــى خـــسائر الجـــرائم المـــستحدثة مقارنـــة بالخـــسائر فـــى الجـــرائم التقليديـــة ســـواء  - 
الخسائر المادية أو المعنوية الناجمة عنها وذلك فى الغالبية العظمى منها، إضافة إلى ذلك فإن 
 الآثـار الاجتماعيـة الناجمــة عنهـا تكـون غايــة فـى الـسوء، ومــن ناحيـة أخـرى فــإن سـهولة التعــرف

جرامـــى المـــستخدم بهـــا، ائل وكيفيـــة ارتكابهـــا والأســـلوب الإعلـــى الجـــرائم التقليديـــة مـــن حيـــث وســـ
كـــل ذلـــك يـــؤدي إلـــى ســـرعة كـــشف . ٕوالفــاعلون لهـــا، وامكانيـــة التوصـــل إلـــى الأدلـــة والـــشهود بهـــا

وعلــى عكــس ذلــك فــإن الجــرائم المــستجدة تتــسم . أبعادهــا وضــبط مرتكبيهــا بأقــل قــدر مــن التكلفــة
لعاليــة، ســواء مــن حيــث التخطــيط لارتكابهــا أو بــشأن الخــسائر الناجمــة عنهــا، وهــو مــا بالتكلفــة ا

ًيطلـــق عليـــه التكلفـــة المباشـــرة لهـــا، وأخيـــرا التكلفـــة غيـــر المباشـــرة التـــى تتمثـــل فـــى جهـــود نفقـــات 
 حيـث تعتمـد علـى الخـداع فـى الأجهزة المراد بها القيـام بأعمـال الملاحقـة والكـشف والـضبط لهـا،

التــضليل فــى التعـــرف علــى مرتكبيهــا وممـــا قــد يــساعد مــن ازديـــاد عــدم التعــرف علـــى ارتكابهــا و
مرتكبــى هــذه الجــرائم؛ إحجــام المجنــى عليــه وخاصــة البنــوك والــشركات ومؤســسات الأعمــال عــن 

، إلـى الـسمعة وهـز ثقـة العمـلاء فيهـاًالإبلاغ عما قد يرتكب من هذه الجرائم قبلها تجنبا للإسـاءة 
يـدفع  ، وهـو مـان قيـام آخـرين بتقليـد هـذا الأسـلوبً ارتكـاب الجريمـة خوفـا مـوكذلك إخفاء أسـلوب

المجنــى عليــه إلــى الإحجــام عــن إبــلاغ الــسلطات المختــصة عــن الجريمــة وهــو مــا يزيــد فـــرص 
  .)١٤( فى الإفلات من العقابالمجرمين

ثالثا
ً

  أنماط الجرائم المستحدثة وبعض صورها: 
 ذو انعكاسـات ًا أمرا غير نظرى، حيث إن هذا التقـسيمبرز أهمية تقسيم الجرائم المستحدثة باعتبارهت

  :)١٥(أهمية كبيرة لهذا التقسيم يمكن إجمالها فيما يلىعملية متعددة تترتب عليه، وبالتالى هناك 
 الجــرائم، المــساعدة علــى تحديــد مــدى الخطــورة الإجراميــة لمقترفــى الأفعــال غيــر المــشروعة لهــذه - 

  .وبالتالى وضع آلية فعالة للعقاب
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 علــى ًضــرراتحديــد مــدى الأضــرار الناجمــة عــن كــل طائفــة مــن تلــك الطوائــف، وتحديــد أكثرهــا  - 
 الجــرائم صعب مواجهـة كـل، علــى اعتبـار أنـه يــًأولاالإطـلاق بحيـث يمكـن توجيــه المكافحـة إليهـا 

 .ت الوقتعلى تكنولوجيا المعلومات فى ذا  والتى تعتمد،المستحدثة
 فــى مــسألة كيفيــة المواجهــة داخــل حــدود الدولــة ًمفيــداتــصنيف وتقــسيم الجــرائم المــستحدثة يكــون  - 

 كــذلك بالنــسبة لتحديــد درجــة التعــاون الــدولى المطلــوب، للمــساعدة فــى ًمفيــداالواحــدة، وأنــه يكــون 
 .كشف وتعقب تلك النوعية من الجرائم

 للكشف عن الأفعال غير المشروعة المرتبطة يساعد على وضع تصور عام فى المعاونة الفنية، - 
بالمعلوماتية وأجهزة الحاسب، لتعقبها وللتحقيق والمحاكمة بشأنها، إذ تختلـف الجـرائم المـستحدثة 

 .من حيث النظر إلى البساطة أو الصفة المركبة فى ارتكابها أو إحداث أثرها وترتيب نتائجها
يساعد فى تحديد القواعد الخاصة بتنظيم تجريم الأفعال غيـر المـشروعة المرتبطـة بالمعلوماتيـة،  - 

 .تفاق دولى بشأن وضع قواعد دولية للتجريملك إذا ما أمكن تصور الوصول إلى اوذ
فـــإن تقـــسيم الجـــرائم المـــستحدثة هـــو الـــذى يرســـى قواعـــد إدراج أى فعـــل مـــن وبـــصفة عامـــة 

 -  وثيق الصلة بالمعلوماتية وأنظمة الحاسبًارتباطا والمرتبط ارتكابها -الإجرامية المستحدثةالأفعال 
لكترونيـــة، وهـــو مـــا يعنـــى مــن ناحيـــة أخـــرى ســـهولة تطبيـــق لإفــى إحـــدى الطوائـــف الخاصـــة للجــرائم ا

القواعــــد الثابتــــة والأســــس القانونيــــة فــــى الــــضبط والتفتــــيش والتحقيــــق والمحاكمــــة علــــى تلــــك الجــــرائم 
ًلمستحدثة غير المشروعة، مما يثمر خطوات أكثر فاعلية نحو تجنب الأضرار المترتبة عليها كليا، ا

  .أو تجنب زيادة ارتكابها على أقل تقدير، مما يعنى تفعيل دور الوقاية منها
 مـن أجـل وضـع - على الـصعيد الـدولى أو الـوطنى-وقد تعددت الجهود الفقهية التى بذلت

، وفى  والتى تعتمد جميعها على تكنولوجيا المعلومات،عليه للجرائم المستحدثةتقسيم يمكن الاعتماد 
 فـــى مجـــال ى رئيـــس فـــى مـــضمار ارتكـــاب الجـــرائم، ودورهـــذا المجـــال يبـــرز للمعلوماتيـــة ثلاثـــة أدوار

  .اكتشافها
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  :ىففى مجال ارتكاب الجرائم المستحدثة يكون للنظام المعلوماتى الأدوار التالية، وه
  ):Target of an offense( للجريمة ًهدفا المعلوماتية -أ

 للجريمـة، كمـا فـى حالـة الـدخول غيـر المـصرح بـه إلـى النظـام أو زراعـة ًهـدفانظم المعلومـات تكـون 
الفيروسات لتدمير المعطيات والملفـات المخزنـة أو تعـديلها، وكمـا فـى حالـة الاسـتيلاء علـى البيانـات 

 ًهــدفاالمخزنــة أو المنقولــة عبــر الــنظم المعلوماتيــة، ومــن أوضــح المظــاهر لاعتبــار نظــم المعلومــات 
 إلــى - النـشاط الإجرامـى-ل التـصرفات غيـر القانونيــة، أن توجـه هجمـات الاختــراقللجريمـة فـى مجــا

المعلومـــات المخزنـــة بـــنظم المعلومـــات أو خدماتـــه بقـــصد المـــساس بالـــسرية، أو المـــساس بالـــسلامة 
وهـدف هـذا الـنمط الإجرامـى هـو نظـام . والمحتوى، أو تعطيل القدرة والكفاءة للأنظمة للقيـام بأعمالهـا

ة وبشكل خـاص المعلومـات المخزنـة داخلـه بهـدف الـسيطرة علـى النظـام دون أن يكـون لـه المعلوماتي
ات المعلوماتيـة، ـــدمـــة خـــسرق(سلطة أو حق فى ذلـك، أو بـدون أن يـدفع المـستخدم مقابـل اسـتخدامه 

، أو المساس بسلامة المعلومات وتعطيل القدرة على تقـديم خـدمات )سرقة وقت النظم المعلوماتية أو
  .)١٦(ظم المعلوماتن

 الدخول غير المـصرح بـه إلـى النظـام الهـدف ءًابتداوغالبية هذه الأفعال الإجرامية تتضمن 
  .والتى توصف بشكل شائع فى هذه الآونة بأنشطة الهاكرز

 عديــدة معتمــدة علــى الطبيعــة التقنيــة ًوالأفعــال التــى تتــضمن ســرقة المعلومــات تتخــذ أشــكالا
للنظــام محــل الاعتــداء، وكــذلك علــى الوســيلة التقنيــة المتبعــة لتحقيــق الاعتــداء، فالنظــام المعلومــاتى 
مخــــزن للمعلومــــات الحــــساسة كالملفــــات المتعلقــــة بالحالــــة الجنائيــــة والمعلومــــات العــــسكرية وخطــــط 

ًا مـن العديـد مـن الجهـات بمـا فيهـا أيـضا جهـات ًوهـذه تمثـل هـدفا للاعتـداء عليهـ. وغيرها... التسويق
التحقيــق الجنــائى والأجهــزة الأمنيــة والاســتخباراتية، ومــن جانــب آخــر المنظمــات الإرهابيــة والتكــتلات 
الإجرامية، ولا يتوقف نشاط الاختراق على الملفـات والأنظمـة غيـر الحكوميـة، بـل يمتـد إلـى الأنظمـة 

علـى سـبيل المثـال قـد يتوصـل أحـد القراصـنة للـدخول  ة قيمـة،الخاصة التى تتضمن بيانات معلوماتي
إلـى النظــام المعلومـاتى للحجــز فـى أحــد الفنــادق لـسرقة أرقــام بطاقـات الائتمــان للنـزلاء، كمــا تتــضمن 
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بعــض طوائــف هــذا الــنمط الــذى يــستهدف المعلوماتيــة، أنــشطة ســرقة واعتــداء علــى الملكيــة الفكريــة 
  .)١٧( برامج الحاسب وغيرهًوتحديداة إنتاج ونسخ المصنفات المحمية ٕكسرقة الأسرار التجارية، واعاد

  :      المعلوماتية أداة لارتكاب جرائم تقليدية-ب
تكـون كــذلك كمــا فــى حالــة اســتغلال نظــم المعلومـات للاســتيلاء علــى الأمــوال بــإجراء تحــويلات غيــر 

خدام التقنيــة فـى الاسـتيلاء علــى مـشروعة أو اسـتخدام التقنيــة فـى عمليـات التزييــف والتزويـر، أو اسـت
 كمـــا أن نظـــم .)١٨(ٕأرقـــام بطاقـــات ائتمـــان واعـــادة اســـتخدامها والاســـتيلاء علـــى الأمـــوال بواســـطة ذلـــك

ـــدخول إلـــى قواعـــد البيانـــات الـــصحية  المعلومـــات كوســـيلة قـــد تـــستخدم فـــى جـــرائم القتـــل، كمـــا فـــى ال
 التلاعب ببرمجياتها، أو كما فى ة عبروالعلاجية وتحويرها، أو تحوير عمل الأجهزة الطبية والمعملي

تباع الوسائل الإلكترونية للتأثير على عمل برمجيات التحكم فى الطائرة أو السفينة بشكل يؤدى إلى ا
  .)١٩(تدميرها وقتل ركابها، وغيرها

  : المعلوماتية بيئة الجريمة-جـ
ج المقرصنة فيها، أو فى حالـة تكون المعلوماتية بيئة للنشاط الإجرامى، كما فى نموذج تخزين البرام

اســـتخدام نظـــم المعلومـــات لنـــشر المـــواد غيـــر القانونيـــة واســـتخدامها أداة تخـــزين أو اتـــصال لـــصفقات 
ترويج أنشطة غير مشروعة فى تجـارة المخـدرات أو الـسلاح أو الـشبكات الإباحيـة أو غـسل الأمـوال 

  .عبر الدول

   :مجتمعةيمكن للحاسب الآلى أن يلعب الأدوار الثلاثة  -د
جهـاز الحاسـب للتوصـل دون تـصريح " الكراكـر"مثال ذلك أن يستخدم أحد محترفـى نظـم المعلومـات 

إلــى نظــام مــزود خــدمات إنترنــت، ومــن ثــم يــستخدم الــدخول غيــر القــانونى لتوزيــع برنــامج مخــزن فــى 
ًارتكب فعلا موجهانظامه، فهو بذلك  صرح بـه،  للـدخول غيـر المـًهـدفا نحو نظم المعلومات بوصـفها ً

، واسـتخدام )عـرض وتوزيـع المـصنفات المقرصـنة(ثم استخدم نظم المعلومات لنشاط إجرامى تقليدى 
  .)٢٠(جهاز الحاسب الخاص به كبيئة أو مخزن للجريمة عندما قام بتوزيع برنامج مخزن فى نظامه
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  :دور المعلوماتية فى اكتشاف الجريمة
 عــن أن ًفــضلاتــستخدم نظــم المعلومــات علــى نطــاق واســع فــى التحقيــق الاســتدلالى لمعظــم الجــرائم، 

جهــات إنفــاذ القــانون تعتمــد علــى الــنظم التقنيــة فــى إدارة المهــام مــن خــلال بنــاء قواعــد بيانــات ضــمن 
  .جهاز إدارة العدالة والتنفيذ القانونى

سـائل التقنيـة ات، واعتماد مرتكبيها على ونظم المعلوم تزايد نطاق الجرائم المستحدثة وومع
 اسـتخدام ذات الوسـائل لمواجهـة الجريمـة المعلوماتيـة والكـشف ًالمتجددة والمتطورة، فإنـه أصـبح لزامـا

ًية تلعب فيهـا نظـم المعلومـات دورا مهمـا محوريـاعنها، إن لم تكن المواجهة تتطلب وسائل أكثر تقن ً ً ،
تتبع مرتكبها، وفى مواجهـة أكثـر فاعليـة واحترافيـة تكـون الغايـة يهدف إلى كشف جرائم المعلوماتية و

، وسـرقة ًالتدميرية لمخترقـى نظـم المعلومـات، وتحديـدا هجمـات نـشر الفيروسـاتإبطال أثر الهجمات 
  .الخدمة وقرصنة البرمجيات

وكمـــا يمكـــن أن يعتمــــد تقـــسيم الجـــرائم المــــستحدثة علـــى حـــسب الــــدور الـــذى يلعبـــه جهــــاز 
ًجريمـــة فمـــن الممكـــن أن يكـــون عـــاملا مـــساعدالالحاســـب فـــى ا ً أى يكـــون دوره مكمـــلا -فـــى ارتكابهـــا ً

ً أخـــرى يكـــون فيهـــا دور الحاســـب مهمـــا وفعـــالا وهنـــاك حـــالات-)ًثانويـــا(  فـــى ارتكابهـــا، إذ بدونـــه لا ً
ً الجريمة فيكون دوره فيها رئيسيا، وتكون الجريمة الإلكترونيـة وفقـايتصور أن ترتكب كـل :  لـذلك هـىً

علـــى أن يكـــون هـــذا الـــدور علـــى قـــدر مـــن .  لإتمامـــهًجرامـــى يـــؤدى فيـــه نظـــام الحاســـب دوراط إنـــشا
    .)٢١(ًمحلا لهاالأهمية، ولا يختلف الأمر سواء كان الحاسب الآلى أداة لإتمام الجريمة أو 

ا خـلاف فـى ً فهنـاك أيـض، بين الفقهاء فى تعريف الجرائم المـستحدثةاًكما أن هناك خلاف
نوعـة وفـى هـذا الـصدد قـام العديـد مـن الفقهـاء والبـاحثين بمحـاولات متتحديد تصنيفاتها وصـورها 
، ى تعتمد على تكنولوجيا المعلوماتلكترونية أو الجرائم المستحدثة التاجتهادية لتقسيم الجرائم الإ

  .وسوف نتناول إحدى هذه التقسيمات فقط على سبيل المثال لا الحصر
يم هــذه الجــرائم إلــى جــرائم الاعتــداء علــى الأشــخاص، وجــرائم الاعتــداء علــى وهــو تقــس

ن فى جريمة واحدة كمن يعتـدى نوعية من الجرائم قد تحتوى الفئتي، ويجب ملاحظة أن هذه الالأموال
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علـى حرمـة الحيـاة الخاصـة والبيانــات الشخـصية لأحـد الأفـراد أو معلومــات خاصـة بـه بغـرض ســرقة 
  .لاستيلاء على أموال أو ممتلكات خاصة بهأرقام حسابات أو ا

 :  جرائم الاعتداء على الأشخاص -١
 وكـذلك  حياتـه وحقـه فـى الخـصوصية،نـسان فـى احتـراملبيـة الدسـاتير الوطنيـة علـى حـق الإتنص غا

، وقـــد نـــص  حقوقـــه هـــذهنـــسان فـــى احتـــرامقيـــات الدوليـــة فـــلا خـــلاف علـــى حـــق الإالتـــشريعات والاتفا
للحيـــاة الخاصـــة حرمـــة، وهـــى مـــصونة لا "منـــه علـــى أن) ٥٧( فـــى المـــادة ٢٠١٤لدســتور المـــصرى ا

وللمراسلات البريدية، والبرقية، والإلكترونية، والمحادثات الهاتفية، وغيرها من وسائل الاتصال . تمس
ى حرمـــة، وســــريتها مكفولــــة، ولا تجــــوز مــــصادرتها، أو الاطــــلاع عليهــــا، أو رقابتهــــا إلا بــــأمر قــــضائ

كما تلتزم الدولة بحماية حـق المـواطنين فـى  . يبينها القانونب، ولمدة محددة، وفى الأحوال التىمسب
 أشـــكالها، ولا يجـــوز تعطيلهــا أو وقفهـــا أو حرمـــان المـــواطنين تخدام وســـائل الاتـــصال العامــة بكـــلاســ

   ".، بشكل تعسفى، وينظم القانون ذلكمنها
ة والتـشريعات الوطنيـة فيمـا يخـص حمايـة البيانـات وقد صدرت العديد من الاتفاقيات الدوليـ

الخاصة من مخاطر المعالجة الآلية للبيانات ومنها الاتفاقية الأوربية لحماية البيانات، بالإضافة إلى 
ة الأوروبيـة، وكـل الـدول بـا وكـذا المفوضـيو ومجلـس أورلقواعد التشريعية للاتحاد الأوربىالعديد من ا

  الخــصوصية مــن مبــادئ قانونيــة تخــص حمايــة الحــق فــى تبنــت التــىالأعــضاء فــى هــذه المنظمــات
  .)٢٢(مخاطر المعالجة الآلية للبيانات

ـــم وفـــى مـــصر صـــدر القـــانون رقـــم قـــانون  ـــسنة ١٥١رق ار قـــانون حمايـــة  بإصـــد٢٠٢٠ ل
   .)٢٣(البيانات الشخصية

عالجتهـا لا يجوز جمـع البيانـات الشخـصية أو م"ه والذى نص فى المادة الثانية منه على أن
صـــريحة مــن الــشخص المعنـــى ها بــأى وســيلة مـــن الوســائل إلا بموافقــة أو الإفــصاح عنهــا أو إفـــشاؤ

 .ًى الأحوال المصـرح بهـا قـانونا، أو فبالبيانات
ولكن على الرغم من ذلك وبظهور الثورة التكنولوجية الهائلة وشيوع استخدامها علـى نطـاق 
واسع، فإن العديـد مـن الـدول كـشفت علـى قـدرة العديـد مـن الأشـخاص الـدخول إلـى البيانـات المخزنـة 
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بالحاسب، والإطلاع عليها أو استعمالها استعمال غير مشروع قد يمس بكرامة صـاحبها ومـصلحته، 
جرائيـة ية وضعف وعدم فعالية الضمانات الإ ما يعكس ويثبت عدم كفاية إنفاذ التشريعات الوطنوهذا

المتخذة فى هذا المسار، وبالتالى قد يفلت المجرم مـن العقـاب فـى العديـد مـن الحـالات علـى التـدخل 
يتخـــذ المـــساس بـــالحق فـــى  التعـــسفى وغيـــر القـــانونى والاعتـــداء علـــى الحـــق فـــى الخـــصوصية؛ وقـــد

 :صوصية والاعتداء على حرمة الحياة الخاصة للأفراد أحد الأشكال التاليةالخ
ستعمال الجانى لبيانات شخصية غير حقيقية، أو محوها آليا بغية تحقيق غاية مادية، أو قيامه ا - 

 انبجمــع ومعالجــة بيانــات شخــصية حقيقيــة تخــص أفــراد معينــة، ولكــن هــذا الجمــع والتخــزين يتمــ
 .)٢٤(قبل أشخاص ليس لديهم الحق فى ذلكبصورة غير قانونية من 

قيام الجانى بالاسـتحواذ علـى معلومـات أو صـور شخـصية عـن طريـق اسـتعمال المعالجـة الآليـة  - 
ًت قــد تمثــل مــساسا بحــرمتهم ٕلقواعــد البيانــات التابعــة لأشــخاص معينــة، واعــادة فبركتهــا فــى حــالا

 هـذا النـوع ٢٠٠١ترنـت والكمبيـوتر نالإولقد جرمت اتفاقيـة بودابـست الخاصـة بجـرائم  -وكرامتهم
مـــن الأفعـــال، واعتبرتـــه مـــن الجـــرائم المرتبطـــة بـــالمحتوى، والتـــى تـــضم طائفـــة واحـــدة وفـــق هـــذه 

   .)٢٥(باحية والأخلاقيةهى الجرائم المتعلقة بالأفعال الإالاتفاقية و
 عامـا ١٧ مـن العمـر الرأى العام فى مصر عقب انتحار فتـاة تبلـغوقد أثارت إحدى هذه الجرائم  - 

دى إلـى إقـدامها علـى إنهـاء أا بصور مفبركـة مـن قبـل بعـض الـشباب ممـا ًلكترونيعقب ابتزازها إ
قوبات وقد طالبت النيابة العامة المشرع المصرى بتغليظ الع ،تها باستخدام حبة الغلال القاتلةحيا

 .)٢٦(ديثةريق الوسائل التكنولوجية الحخاصة عن ط ،على انتهاك الحرمات الخاصة
قد يتمثل فعل الاعتداء على الشخص وحقه فى الخصوصية قيام الجانى بجريمـة الـسب والقـذف  - 

نها التشهير، وهى جريمة تقليدية منصوص عليها فى قانون العقوبات، ولكن على الرغم من أ أو
بهــا لكترونيــة والمــستحدثة نظــرا لتغيــر أســلوب ارتكاجريمــة تقليديــة فإنهــا أصــبحت مــن الجــرائم الإ

ث أفكـار ـــة بـــيــر عملــيــواستخدام أساليب وتقنيـات الاتـصال والمعلوماتيـة، ويقـصد بالقـذف والتـشه
 كرامتـه معنويـة للمجنـى عليـه، فـتحط مـنًائح أو أخبار ترتب أضرارا ماديـة وأو معلومات أو فض

   .)٢٧(وقيمته ووضعه فى المجتمع
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ضاء البــشرية، الاتجــار تجــارة الأعـ: جــرائم المــستحدثة الماسـة بالأشــخاصومـن أهــم أمثلـة ال
  .ساءة الجنسية للأطفال، تهريب المهاجرين وغيرها من الجرائمبالبشر، الإ

  : جرائم الاعتداء على الأموال-٢
جرائم الاعتداء على الأموال كالنصب والسرقة واختلاس الأموال العامـة وخيانـة الأمانـة، وغيرهـا مـن 

فعــال التــى جرمــت ارتكابهــا أغلــب التــشريعات الوضــعية، إلا أن هــذا النــوع مــن الجــرائم أصــبح لــه الأ
نترنـت، حيـث تغيـر مـسرح ظهور جهاز الحاسـب الآلـى وشـبكة الإأسلوب وطرق ارتكاب مختلفة منذ 

 مع هذه الجرائم وأصبحت ترتكب من قبل جناة يتميزون بقدرتهم الفائقة ومهاراتهم العالية فى التعامل
آثـار ماديـة للجريمـة تـسمح بتعقـبهم، وشـبكة تكنولوجيا المعلومـات، بمـا يـسمح لهـم بـالتخلص مـن أى 

، حيث أصبحت عمليات الاحتيال والسطو وتحويل الحسابات المصرفية ًالإنترنت زادت الأمر تعقيدا
  :بيل المثال ومنها على س.من الجرائم العابرة للحدود والتى تتم فى لحظات معدودة

 التــى ســاعد التطــور التقنــى فــى زيادتهــا خاصــة بعــد اعتمــاد أغلــب شــركات ائم غــسل الأمــوالجــر - 
فبعـد أن نترنـت، سسات المصرفية التعامل النقدى الإلكترونى الذى يتم عبر شبكة الإالعالم والمؤ

جريمة غسيل الأموال تعتمد على إخفاء المصدر الحقيقى للأموال والذى يكون غالبا غير كانت 
 حيــث هــى عمليــة تظهــر مــن خلالهــا أمــوال لــم يكــن يجــوز التعامــل معهــا إلا مــن خــلال مــشروع،

لفــة للــنظم إضــفاء صــفة المــشروعية عليهــا بــسبب أنهــا ناتجــة عــن ممارســات غيــر مــشروعة مخا
لكترونـى، إذ أصـبحت تتميـز هـذه هـر مـا يـسمى بالغـسيل الرقمـى أو الإ، ظالقانونية المعمـول بهـا

 وأصـــبحت هـــذه )٢٨(ة إتمامهـــا وعـــدم تـــرك أيـــة آثـــار لهـــانترنـــت بـــسرعمـــة التـــى تـــتم عبـــر الإالجري
الجريمــة مــن الجــرائم الدوليــة المــضمون تــشفيرها ونجاحهــا، وتــتم مــن خــلال تحويــل الأمــوال بــين 

شـبكة لوجيـة الحديثـة مـن أجهـزة الحاسـب والحسابات والدول المختلفة، عن طريـق الوسـائل التكنو
نترنت، وهذا ما ساعد على إخفاء مصدر المكاسب غير المشروعة المتحصلة من أفعال غير الإ

  .مشروعة
، مــن ، جريمــة الــسرقة والاحتيــالومــن أهــم الجــرائم المــستحدثة والتــى يــصعب إثباتهــا ومكافحتهــا - 

لجنـــاة القيـــام بعمليـــات القرصـــنة نترنـــت التـــى تـــسمح لل اســـتخدام الحاســـب الآلـــى وشـــبكة الإخـــلا
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حيـث يـستفيد العديـد مـن  رونيـة علـى نقـود الغيـر، وهـذا مـا يعـرف بعمليـة سـرقة الحـسابات،لكتالإ
نترنت، غير أنه فى كثير من الأحيان ت المصرفية أو الدفع عبر شبكة الإالمتعاملين من الخدما

يتعرضـــون للاختـــراق وســـرقة حـــساباتهم المـــصرفية، وذلـــك مـــن خـــلال وصـــول رســـائل إلكترونيـــة 
مــــات عــــن  تنتحــــل صــــفة بنــــوك أو مؤســــسات ماليــــة رســــمية وتطلــــب معلواحتياليــــة مــــن جهــــات

، ويقـوم المجنـى علـيهم بـالرد علـى هـذه الرسـائل بحـسن نيـة والتـى قـد الحـسابات الخاصـة بـالأفراد
  .و أرقام بطاقات الائتمان أو غيرهتحتوى على أرقام الحسابات أ

 بـسبب وقوعهـا فـى البيئـة من الجرائم التـى أصـبحت تطـرح إشـكاليات عديـدة مـن حيـث مكافحتهـا - 
تــشريعات  كمــا تــسميه بعــض اللكترونــىجريمــة النــصب الإلكترونــى أو الاحتيــال الإالمعلوماتيـة، 

 ٢٠١٨ لـسنة ١٧٥ولكن فى مصر لا يـستخدم القـانون  .)٢٩(الوضعية كالقانون العراقى واللبنانى
جـــرائم الاحتيـــال والاعتـــداء علـــى بطاقـــات البنـــوك والخـــدمات " بـــل يطلـــق عليهـــا ،هـــذا المـــصطلح

 انتقلــت جريمــة النــصب والاحتيــال مــن مظهرهــا التقليــدى إلــى  وبهــذا،"وأدوات الــدفع الإلكترونــى
نترنـــت، بـــسبب تعـــدد وتطـــور وســـائل النـــصب ًثـــر تطـــورا وســـرعة مـــن خـــلال شـــبكة الإمظهـــر أك

ٕحال أسماء كاذبة وانشاء صفحات وهمية، أو إيهـام الغيـر بوجـود واستعمال الطرق الاحتيالية وانت
  .كاذب مشروع 

 أن هــذه الجــرائم تــتم فــى بيئــة رقميــة افتراضــية تعتمــد علــى المعالجــة اءًوممــا يزيــد الأمــر ســو
، جرائم خفية يكتشفها المجنى عليه بعـد مـرور ات الرقمية، وهو ما يجعل من هذه الجرائمالآلية للبيان
 ليست بالقليلة، بـل فـى أغلـب الجـرائم المـستحدثة تـتم هـذه الجـرائم عـن بعـد، وبالتـالى عـدم فترة زمنية

مما يصعب على الجهات الأمنية المختصة إثباتها لصعوبة ضبط  وجود الجانى فى مسرح الجريمة،
أدلـــة ماديـــة محـــسوسة، ويـــصعب جـــدا ضـــبط الجـــانى متلبـــسا، والـــذى يتمتـــع بالـــذكاء والـــدهاء والخبـــرة 

ة الكافية لارتكاب مثل هذه الجرائم، مع إزالـة أى أثـر مـن شـأنه إثبـات فعلـه، ممـا يـصعب علـى التقني
جيـا الحديثـة الكـشف عـن المجـرم والجهات المختصة والتـى تتمتـع بدرايـة علميـة وتقنيـة عاليـة بالتكنول

ة، تقــوم ديــة وغيــر ملموســ، وبالتــالى الجريمـة المــستحدثة تــتم فــى بيئــة غيـر تقلي)٣٠(قــضائيا وملاحقتـه
ًنترنت، وهذا ما يجعلها أكثر تعقيدا لدى سلطات افتراضية تتعلق بالحاسب وشبكة الإ بيئة أركانها فى
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 ففى هذه البيئة تكون البيانات والمعلومات عبارة عن نبـضات إلكترونيـة غيـر مرئيـة ،الأمن والتحقيق
ًى أمـــرا فـــى غايــــة قبـــل الجـــان يجعـــل طمــــس الـــدليل مـــن ، وهـــو مـــاتنـــساب عبـــر النظـــام المعلومـــاتى

  .)٣١(السهولة
 جـرائم تزويـر بطاقــات :ومـن أهـم أمثلـة الجـرائم المــستحدثة التـى تمثـل اعتـداء علــى الأمـوال

ــــال بالأقتــــصادية المــــستجدة مثــــل المــــضاربة و الجــــرائم الا،الائتمــــان ســــواق الماليــــة، التجــــسس الاحتي
لكترونـى  التـسول الإ تزييـف العملـة باسـتخدام الماسـحات الـضوئية،،التجارى، جرائم البيئةالصناعى و

  .وغيرها من الجرائم
 سواء جرائم الاعتداء علـى الأشـخاص أو الاعتـداء علـى ، الجرائم المستحدثةوتشترك كل

هزة لمعلومات والاتصالات والأج تتم عن طريق استخدام تكنولوجيا الكترونيةجرائم إ الأموال فى أنها
هـا لأسـباب عديـدة كمـا أشـرنا لكترونية، بما تتميز به من صعوبات جامة فى مكافحتها والتصدى لالإ

  .سابقا
 صـورها باتـت مـن أخطـر الجـرائم التـى تتعـرض لهـا المجتمعـات والجرائم الإلكترونيـة بكـل

لسهولة ارتكابها وسرعة انتـشارها وانتـشار الأخبـار والمعلومـات عنهـا؛ ممـا يـوحى بزيـادة معـدلات 
لرعـب فـى نفـوس الأفـراد مـن الجريمة فى المجتمعات التى تقع فيها هذه الجرائم، وتثيـر الخـوف وا

  .جرائمضحية لهذه النوعية من الالوقوع 
ــر للإنتربــول  ا أشــد ًفريقيــا تــشكل تهديــدر مــن أن الجريمــة الإلكترونيــة فــى إيحــذوجــاء تقري

ا مـــن أى وقـــت مـــضى بـــالرغم مـــن ضـــعف الـــربط الإلكترونـــى مقارنـــة بمنـــاطق أخـــرى، تـــستخدم ًخطـــر
 مــــن مجموعــــات الجريمــــة المنظمــــة الأدوات التــــى تتيحهــــا شــــبكة الإنترنــــت لتنفيــــذ مجموعــــة متنوعــــة

الأنشطة غير المشروعة، حيث يبرز دور الرقمنة فى معظم المجالات الرئيسية للجريمة فى كل دول 
  .القارة

 وقـت ّليـا مـشكلة أمنيـة خطـرة أكثـر مـن أىالجريمـة الإلكترونيـة تمثـل حا"ويفيد التقريـر بـأن 
غلال المجــرمين ًموضــحا بالتفــصيل كيفيــة اســت" فريقيــابة لأجهــزة إنفــاذ القــانون فــى دول إمــضى بالنــس
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لارتكـاب أنـشطتها ) الشبكة السطحية، والشبكة العميقة، والـشبكة الخفيـة(لمختلف مستويات الإنترنت 
  .الإجرامية

فريقيــا بالإنترنــت هــى لــى الإنترنــت لا تــزال معــدلات ربــط إومــن حيــث حــضور المجــرمين ع
يـــة الـــذين يـــستخدمون ، لـــم تتجـــاوز نـــسبة ســـكان القـــارة الأفريق٢٠١٩ففـــى عـــام . الأدنـــى فـــى العـــالم

  . فى أوروبا، بحسب أرقام الاتحاد الدولى للاتصالات٪٨٣، مقارنة بنسبة ٪٢٨الإنترنت 
جراميـة وخاصـة المنظمـة منـع المجموعـات الإًغير أن هـذه المعـدلات المنخفـضة نـسبيا لـم ت

  .من استغلال الإنترنت
ففى واحد من بلدان شـرق . افريقيالمرتبطة بالبرمجيات الخبيثة فى إطراد الحوادث وتتزايد با

ــــى بــــين عــــامى أفريقيــــا، كانــــت كلفــــة الاحتيــــال الإ ــــون دولار ٦,٥  قرابــــة ٢٠١٨ و٢٠١٧لكترون  ملي
  .أمريكى

 لتــسهيل جــرائم تهريــب المهــاجرين، كمــا يتــضح مــن ُوتــستخدم وســائل التواصــل الاجتمــاعى
 مــن ضــحايا الاتجــار ٢٣٢ نفــذت بــدعم مــن الإنتربــول وأســفرت عــن إنقــاذ  التــىSarraouniaعمليــة 

 ضحية من الذكور قد جندوا عن ١٨٠وكشفت العملية أن . اً قاصر٤٦بالبشر فى النيجر، من بينهم 
  .طريق رسائل إلكترونية تعدهم بإيجاد عمل لائق لهم

يمـة المنظمـة فـى خدم مجموعـات الجروعلى غرار ما يحدث فـى منـاطق العـالم الأخـرى، تـست
ا الإنترنت لتسهيل جرائم استغلال الأطفـال والاعتـداء علـيهم جنـسيا، وذلـك بالاسـتفادة مـن ًفريقيا أيضإ

  .الأدوات الرقمية للاتصال بالضحايا واستمالتهم وكذلك لبيع مواد الاستغلال الجنسى للأطفال
د اســتخدامه للاتجــار ا مركــز عبــور علــى الــصعيد العــالمى يتزايــًوالقــارة الأفريقيــة هــى أيــض

بالمخــــدرات وبطائفــــة واســــعة مــــن الــــسلع غيــــر المــــشروعة، فالمخــــدرات والمستحــــضرات الــــصيدلانية 
حية ُرها مـن البـضائع تبـاع وتـشترى علـى الإنترنـت بمـستوياتها الـسطـــيـــوالمركبات الآلية المسروقة وغ

  .أو العميقة أو الخفية
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التــى يــسهل الإنترنــت ارتكابهــا فــى فــاقم الجريمــة وأفــاد التقريــر بــأن أحــد العوامــل الرئيــسية لت
تيجيات شـــاملة لمكافحـــة الجريمـــة فريقيـــا يتمثـــل فـــى افتقـــار العديـــد مـــن البلـــدان إلـــى سياســـات واســـتراإ

  .لكترونيةالإ
 اتفاقيـة بـشأن أمـن الفـضاء الإلكترونـى ٢٠١٤ورغم أن الاتحاد الأفريقى قد اعتمد فى عام 

 دولــة مــن أصــل ١٤، إلا ٢٠٢٠لــم يوقعهــا بحلــول ينــاير فخــصى، وحمايــة البيانــات ذات الطــابع الش
ً دولـة عـضوا علـى ١٥ الأعضاء فـى الاتحـاد الأفريقـى، وتحتـاج الاتفاقيـة إلـى مـصادقة ٥٥الدول الـ 

  . الأقل لتدخل حيز النفاذ
هــذا الأمــر يبــين أن العديــد مــن البلــدان الأفريقيــة مــا زالــت تعتبــر الأمــن "ويفيــد التقريــر بــأن 

  .)٣٢("ية، ما يزيد من تفاقم المشكلةوماتى مسألة غير ضرورالمعل
 لا العديد من المشكلات والتحـديات الـواردة فيـه فإن ،ى الرغم من أهمية التقرير السابقوعل

 خـلال الـسنوات اً ملحوظـاً عناصـره، والتـى أحـرزت تقـدمعلـى النظـام القـانونى فـى مـصر بكـل تنطبق
لكترونيـة، مـن خـلال وضـع تـشريع خـاص بمكافحـة جـرائم تقنيـة لإخيرة فى مجال مكافحة الجـرائم االأ

 بإصــدار قـانون حمايــة البيانــات ٢٠٢٠ لـسنة ١٥١ رقــم  وقــانون،٢٠١٨ لـسنة ١٧٥المعلومـات رقــم 
 ولكــــن لا تتعلــــق ، بعــــض التــــشريعات التــــى تتعلــــق بتكنولوجيــــا المعلومــــات، وقــــد ســــبقتهماالشخــــصية

ٕبمجالات مكافحة الجريمة، وان كنا نحتاج إلى إعادة النظر فى هذا القانون الخـاص بمكافحـة جـرائم 
تكنولوجيـــا المعلومـــات بـــصفة دائمـــة ومـــستمرة، وذلـــك لمواكبـــة التطـــور المـــذهل فـــى مجـــال تكنولوجيـــا 

  .اليب ارتكابهاالمعلومات وما يصاحبه من تطور فى أنواع الجرائم وأس
ــــبالإ ا ًا بالغــــً عقــــود اهتمامــــةضــــافة إلــــى اهتمــــام الجهــــات الــــشرطية علــــى مــــر حــــوالى ثلاث

ســــتراتيجية مكافحــــة هــــذه النوعيــــة مــــن الجــــرائم مــــن خــــلال الاهتمــــام بالأســــاليب والوســــائل الحديثــــة با
 فـى هــذا ٕلمكافحتهـا، بالإضـافة إلـى الاهتمـام بالعنــصر البـشرى وتدريبـه واكـسابه خبــرات عمليـة مميـزة

  .ا أشرناالمجال كم
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رابعا
ً

  مدى اعتبار الجرائم المستحدثة ظاهرة: 
 مـن حيـث تعريفهـا وخصائـصها وتـصنيفاتها ومـا تتـسم فى ضوء العرض السابق للجـرائم المـستحدثة

وتتميز به عن الجرائم التقليدية، وما تتسم به مـن انتـشارها علـى نطـاق واسـع علـى المـستوى الـوطنى 
صل للحـد الـذى م المـستحدثة وانتـشارها وزيادتهـا يـظهور الجرائهـل : والدولى، يثور التساؤل الآتى

تزايـد الجـرائم المـستحدثة أو المـستجدة فـى مـصر من الممكن أن نطلـق عليـه ظـاهرة؟ بمعنـى هـل 
  ؟يمكن أن يكون ظاهرة

  :ذا التساؤل الإشارة إلى عدة نقاطنحتاج للإجابة على ه
بــد مــن لمجتمــع بكونهــا ظــاهرة مــن عدمــه، لاعــال وســلوكيات معينــة فــى الكــى يــتم الحكــم علــى أف -١

ا ً، وكمـا أشـرنا سـابقثقـة وصـادرة عـن جهـات رسـمية مـسئولةتوافر إحـصائيات وبيانـات دقيقـة ومو
فالجرائم المستحدثة من الجرائم التى تتصف بالعديد من الـسمات والـصفات التـى تجعلهـا تختلـف 

ليديــة، بالإضــافة إلــى أنهــا تتطــور وتتغيــر وتظهــر منهــا صــور تمــام الاخــتلاف عــن الجــرائم التق
جديدة فى فترات متلاحقة ومتـسارعة بـصورة تكـاد تجعـل مـن الاسـتحالة أن تلاحقهـا جهـات إنفـاذ 

مـن  المستويات، وبالتالى هناك صعوبة شديدة فى حـصرها بـشكل كامـل ودقيـق ون على كلالقان
 مــن إنجــازات فــى مــصر فــى بذولــة ومــا تــم تحقيقــهقبــل الجهــات المــسئولة، رغــم جميــع الجهــود الم

مجال مكافحة الجرائم المستحدثة من خلال وضع بعـض التـشريعات بـشأن مكافحـة هـذه النوعيـة 
مــن الجــرائم، وكــذلك الجهــود المبذولــة مــن قبــل الأجهــزة الأمنيــة وجهــات التحقيــق وحتــى مرحلــة 

لكترونيـة أمـام القـضاء فـى عمليـات إثبـات هـذه النوعيـة ٕكمة واسـباغ الحجيـة علـى الأدلـة الإالمحا
 انتـشارها علـى من الجرائم، وبالتالى فصعوبة إحصاء هـذه النوعيـة مـن الجـرائم رغـم مـا يبـدو مـن

 .ها تأكيد كون هذه الزيادة تعد ظاهرة من عدمهنطاق واسع يصعب مع
نترنت وفـق مـا ل شبكة الإالشرف والاعتبار من خلاعلى الرغم من انتشار جرائم الاعتداء على  - 

نـه وفـق دراسـة  فإ،ل التواصل الاجتماعى والـصحافة الإلكترونيـةينشر من خلال العديد من وسائ
 علــى الــشرف والاعتبــار ، فــإن نــسبة جـرائم الاعتــداءالمركــز القــومى للبحـوث الاجتماعيــةقـام بهــا 

 مــن العينــة محــل ٪٥ نترنــت لا يتعــدىنهــا، والتــى ارتكبــت بواســطة شــبكة الإبــلاغ عالتــى تــم الإ
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الدراسة التى تعرضت لهذه النوعية من الجرائم، وقد يرجع ذلك لجهـل العديـد مـن الأفـراد إمكانيـة 
نترنـت ووسـائل التواصـل الاجتمـاعى وبمـرور وعية من الجرائم عن طريـق شـبكة الإتحقق هذه الن

 الجرائم بواسطة هذهبلاغ عن التعرض لمثل عى بإمكانية ذلك ستزداد حالات الإالوقت وزيادة الو
       .)٣٣(شبكة الإنترنت

 :تعريف الجرائم المستحدثة سابق الإشارة إليه، نجد أنهاوفق  -٢
مجرمة ، أى جريمة تقليدية واردة فى التشريعات الوطنية، جرائم تقليدية ولكن مستحدثة الوسيلة  -أ 

ســتجد عليهــا هــو طريقــة ارتكابهــا واخــتلاف مــسرح الجريمــة ومقــرر لهــا عقوبــة بالفعــل، ولكــن مــا ا
والوســــيلة المــــستخدمة والتــــى أصــــبحت الآن وســــائل تكنولوجيــــة حديثــــة تعتمــــد علــــى تكنولوجيــــا 

 الاخــتلاف فــى مرتكبيهــا ومــا يتــصفون بــه لكترونيــة، وكــذلكلمعلومــات والاتــصالات والأجهــزة الإا
تلاف عـن مرتكبـى الجـرائم التقليديـة وأنهـا  به من صـفات وسـمات تختلـف تمـام الاخـوما يتميزون

 .أصبحت فى كثير من الأحيان تتخطى حدود الدولة الواحدة
وهـى جـرائم جرائم مستحدثة أو مستجدة لم يكن لهـا وجـود مـن قبـل فـى التـشريعات الوطنيـة،    -ب 

نترنـت ووسـائل  التكنولوجيا الحديثة، وشـبكة الإنشأت وظهرت على الساحة عقب ظهور وانتشار
ن هــذه الجــرائم التــى لا حــصر لهــا، أى يمكــن القــول إواصــل الاجتمــاعى وغيرهــا مــن البــرامج الت

جيـــا الحديثـــة فـــى مجـــال الاتـــصالات والمـــستحدثة هـــى نتـــاج ونتيجـــة ظهـــور وانتـــشار هـــذه التكنول
  .والمعلومات

بوجــود زيــادة لا نــستطيع أن نحــسم أو نجــزم : فيمــا يتعلــق بــالنوع الأول مــن الجــرائم المــستحدثة - 
 بـل كانـت متواجـدة وبـنفس ،تصل إلى حد الظاهرة لها، لأن هذه الجرائم لم تكن منعدمة مـن قبـل

جـرام التقليـدى الـذى عاصـر نـشأة الحيـاة علـى وجـه الأرض، ًمعدلات والانتشار تقريبا، فهى الإال
 علــم بكـم ونوعيــةكمـا أن ال ،يثـة التغيــرات سـابق الإشــارة إليهـاولكـن أدخلـت عليــه التكنولوجيـا الحد

ذوى الـــشأن بهـــا وبعـــض قتـــصر علـــى الجـــرائم التـــى كانـــت ترتكـــب فـــى كـــل المجتمعـــات، كانـــت ت
جهــات محاكمــة ، وجهــات العدالــة المعنيــة بهــا مــن أجهــزة أمنيــة وجهــات تحقيــق والمحيطــين بهــم

، إلى أن ظهرت الصحف وبدأ النشر عن بعض الجرائم من خلالهـا والتـى كـان يـصل العلـم فقط
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فـى أى مكـان د قليل من قراء هذه الـصحف، أمـا الآن فيـصل خبـر الجريمـة التـى ترتكـب بها لعد
، وقد تكون مدعمة بفيديوهات توثق لوقوع الجريمة فى خلال دقائق معدودة وزمان بكل تفاصيلها

خاصة المنتشرة على لملايين البشر، من خلال شبكات التواصل الاجتماعى والمواقع الإخبارية ال
، وزيـادة  نـسبة الجـرائم فـى المجتمـعا وغيـر دقيـق بارتفـاعً شديدنت، مما أعطى إيحاءشبكة الإنتر

نسبة العنف والتوحش فى ارتكاب الجرائم، وبالتالى لا أستطيع فى ظل وجود هذه العوامل شديدة 
التأثير على علم المواطنين بالجرائم المرتكبة، القول بوجود زيادة فى معـدل ارتكـاب هـذه النوعيـة 

 .لجرائم بما يصل بها إلى حد الظاهرةمن ا
والتــى لــم يكــن لهــا وجــود قبــل فيمــا يتعلــق بــالنوع الثــانى مــن الجــرائم المــستحدثة أو المــستجدة  - 

 للتجريم والعقاب من قبل ًظهور تكنولوجيا المعلومات والاتصالات وانتشارها، والتى لم تكن محلا
 مــن خــلال وضــع ا فــى العديــد مــن الــدول فــى إطــار قــانونىًالمــشرعين، والتــى بــدأ وضــعها مــؤخر

رونيـة والتكنولوجيـة الخاصـة، لكتعقوبة، بما يتناسب مع طبيعتهـا الإتشريعات تجرمها وتقرر لها 
ًستتبع ذلك من تغيير وتطـور فـى أسـاليب واجـراءات مكافحتهـا والتـى أصـبحت أيـضوما ا ا تعتمـد ٕ

علـى التكنولوجيـا الحديثـة فـى مجـال المعلومـات والاتـصالات، ومحـاولات وضـع اتفاقيـات إقليميــة 
ودوليـة بجانــب هــذه التــشريعات فــى محاولــة لــسيطرة دوليـة علــى هــذا الــنمط المــستجد مــن الجــرائم 

 ٢٠١٨ لـسنة ١٧٥على مستوى العالم، وتعتبر مصر من هذه الدول، حيـث صـدر التـشريع رقـم 
حــة هــذه الجريمــة كمــا فحــة جــرائم تقنيــة المعلومــات وغيــره مــن القــوانين التــى تــساعد فــى مكافلمكا

، وهذه الجرائم وفق هذه العوامل من الممكن أن تمثل زيادة حقيقية فى معدل ارتكاب ًأشرنا سابقا
 تتناسب ، وليس أدل على ذلك من وضع قوانين خاصة بهاجرائم بما قد يصل إلى حد الظاهرةال

ـــم يكـــن لهـــا وجـــود مـــن قبـــل، وبالتـــالى ظهورهـــا بيعتهـــا الخاصـــة، حيـــث إمـــع ط ن هـــذه الجـــرائم ل
م التكنولــوجى فــى كــل دول ووجودهــا فــى الوقــت الحــالى هــو زيــادة حقيقيــة فرضــها التطــور والتقــد

 ويجــب اســتمرار محــاولات ملاحقتهــا وملاحقــة تطوراتهــا بــصورة أكثــر ،، ولا يمكــن تجاهلهــاالعــالم
  .لى غرار الدول الكبرى وجدية عاًاهتمام
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، حيـث تتعـدى الجرائم المستحدثة بنوعيها سابق الإشـارة إليهمـا أصـبحت تتـسم بـصفة الدوليـة -٣
، ويرتكبهــا ارهــا فــى عــدة دول ولــيس دولــة واحــدةحــدود الزمــان والمكــان فترتكــب الجريمــة وتنــتج آث

ق والاتفــاق فيمــا بيــنهم مــن خــلال  يــتم التنــسي،العديــد مــن المجــرمين المتواجــدين فــى دول مختلفــة
 ها من وسائل التكنولوجيا الحديثة، وبـالتى قـد لا يتواجـد مرتكبـووسائل التواصل الاجتماعى وغير

هذه الجرائم فى مسرح الجريمة من الأسـاس، وقـد يمثـل الفعـل المرتكـب جريمـة فـى بعـض الـدول 
وعية والإجرائية فى حال ارتكاب دون الدول الأخرى، وبالتالى، تثار العديد من المشكلات الموض

ا رغــم اكتــشاف هــذه الجــرائم علــى المــستوى الــدولى، ويــصعب مواجهتهــا ومكافحتهــا والتــصدى لهــ
 بلاغ عنها من قبل مؤسسات أو أفراد، حيث يمكن أن يحاكم بعض مرتكبىالسلطات لها، أو الإ

 فـى دول أخـرى، ن مـن شـركائهم فـى الجريمـة مـن العقـابالجريمة فى بعـض الـدول ويفلـت آخـرو
 أكثــر فاعليـــة فــى مجـــال مكافحــة الجـــرائم المــستحدثة، بمـــا يــساعد فـــى ًا دوليـــاًممــا يتطلـــب تعاونــ

ًمكافحتها إقليميا ودوليا، وبالتالى القدرة على إحـصائها وحـصرها وحـصر مرتكبيهـا، وبالتـالى فـى  ً
لأفــراد فــى هــذه لملايــين مــن اانتــشار العلــم بهــا بــين اى عــدة دول وحالــة كــون الجريمــة ترتكــب فــ

، قد يكون سببا فى الـشعور بزيـادة ارتفـاع معـدل ارتكـاب هـذه النوعيـة مـن الجـرائم فـى هـذه الدول
ا مــع الحقيقــة وقــد لا يكــون كــذلك، ولكــن وفــق الأوضــاع الحاليــة لا ًــ وقــد يكــون ذلــك متوافق،الــدول

 .هرة من عدمهمثل ظا الزيادة فى ارتكاب هذه الجرائم ييمكن الجزم بصورة دقيقة بكون معدل

  الخاتمة
، وقـــد انتـــشرت هـــذه الـــصور الحديثـــة مـــن علمـــى ظهـــور أنمـــاط إجراميـــة مـــستحدثةصـــاحب التقـــدم ال

 ،هذه الأنماط تم نعتها بالمستحدثةٕالأنشطة غير المشروعة فى المجتمعات بشكل واضح، وان كانت 
إلا أن هنــاك العديــد مــن صــورها تقليديــة وتــم تحــديثها مــن خــلال الأســاليب التــى تعتمــد علــى التقنيــة 

تــساع النطــاق المكــانى للأفعــال التــى ترتكــب بواســطتها ، وكــذلك االمــستخدمة أو التخطــيط أو التنظــيم
ت التــى ، ممــا أدى إلــى العديــد مــن الــصعوبا عليهــا، التــى قــد تتخطــى حــدود الــدولوالنتــائج المترتبــة

، خاصـة رائم، وصـعوبة حـصر هـذه النوعيـة مـن الجـ وضع تعريف موحد جامعا مانعـا لهـاتحول دون
، كمـردود للمتغيـرات خلال العقود الأخيـرة بـصفة مـستمرةفى ظل ظهور أنواع جديدة من هذه الجرائم 
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ولات اوالمـــستجدات العديـــدة والمتلاحقـــة فـــى جميـــع مجـــالات الحيـــاة، إلا أن هنـــاك العديـــد مـــن المحـــ
، ومحاولة إيجاد مجموعة من الخصائص التى تتميز بها، وكـذلك إعـادة الدءوبة لتعريف هذه الجرائم

جديـدة لـتحكم التكنولوجيـا النظر فى المبـادئ القانونيـة المـستقرة منـذ قـرون، واسـتحداث قواعـد قانونيـة 
الجـــرائم التـــى ويظهـــر ذلـــك جليـــا مـــن خـــلال تـــشريعات مكافحـــة هـــذه النوعيـــة الجديـــدة مـــن  ،الحديثـــة

تــسارعت الــدول فــى ســنها خــلال العقــود الأخيــرة، وقــد حاولنــا خــلال هــذه الدراســة إلقــاء الــضوء علــى 
 والـسمات والخـصائص التــى ،بعـض التعريفـات للجـرائم المــستحدثة، والـصعوبات التـى تواجـه حــصرها

م ظــاهرة فــى ، ومــدى اعتبــار هــذه النوعيــة الجديــدة مــن الجــرائتتــسم بهــا، وبعــض صــور لهــذه الجــرائم
، وقــــد خرجــــت الدراســــة بعــــدد مــــن لنتــــائج وتأثيرهــــا علــــى زيــــادة معــــدل الجريمــــةالمجتمــــع المــــصرى 

  :صيات والتى يتمثل أهمها فيما يلىوالتو

  :م النتائج التى خرجت بها الدراسةأه
 مواجهـة هـذه النوعيـة هناك استحداث لتشريعات تعالج جوانب القـصور فـى القـوانين الجنائيـة فـى - 

لا أن ذلك يحتاج لمزيد من الوقت حتى تعمم تلك التشريعات ويتم شـرحها ودعمهـا ئم؛ إمن الجرا
بالتطبيقــات العمليــة والــسوابق القــضائية، كمــا أن الارتقــاء بالقــائمين علــى إنفــاذ القــوانين وخاصــة 

 يحتاج القائمين على عمليات الضبط وجمع الأدلة والبيانات فى هذه النوعية الجديدة من الجرائم
  .ن على إنفاذ القانون بصفة مستمرة القائميى جهد كبير وتأهيل لكلإل

ا لحداثة هذه النوعية من الجرائم، وعـدم ًيصعب وضع تعريف جامع مانع للجرائم المستحدثة نظر - 
ى التعرف الكامل على صورها، ومن الأسباب التى أدت إلى ذلـك الاختلافـات فـى التعريفـات التـ

تناولهــا الفقهــاء والبــاحثون الــذين تنــاولوا موضـــوع الجــرائم المــستحدثة أو المــستجدة بالدراســة فـــى 
ضوء تعـدد صـورها واخـتلاف أنماطهـا، والتـشابك والتعقـد فـى أسـاليب ارتكابهـا، وهـو الأمـر الـذى 

  .أدى فى النهاية إلى صعوبة التوصل إلى تعريف دقيق ومحدد لهذه النوعية من الجرائم
وسـائل تعتمـد قيـام مرتكبيهـا باسـتخدام  صـعوبات عديـدة لحـصر الجـرائم المـستحدثة وأهمهـا هناك - 

جـرائم المـستحدثة بكـل أشـكالها  وتعاظم المخاطر الناتجـة عـن ال،التكنولوجىعلى التقدم العلمى و
زاد  و،تخطيهـا للحـدود الإقليميـةإلى قـدرتها الفائقـة علـى التطـور والاتـساع وصورها، ويعود ذلك و
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نـــت تتعامـــل مـــع هـــذه  تعـــاظم هـــذه المخـــاطر أن أجهـــزة الـــشرطة علـــى مـــستوى دول العـــالم كامـــن
 فــى ًملحوظ��ا اًإلا أن هنــاك تقــدم، انــات التعامــل مــع الإجــرام التقليــدىإمكالجــرائم بــنمط وقــدرات و

  . مع هذه الجرائم فى الوقت الحالىالتعامل
 أى آثـار ماديـة لهـا بعـد ارتكابهـا، فهـى أنها كجريمة لا تتركأهم ما تتميز به الجرائم المستحدثة  - 

جريمـــة تقـــع فـــى بيئـــة إلكترونيـــة يـــتم فيهـــا نقـــل المعلومـــات وتـــداولها بالنبـــضات الإلكترونيـــة غيـــر 
 ولا توجد لها مـستندات ورقيـة، كمـا أن هـذا النـوع مـن الجـرائم لا يعتـد بالحـدود الجغرافيـة ،المرئية

جراميـة القائمـة بالتحـضير والتنفيـذ لهـذه لعناصـر الإ إلى براعـة اللدول ولا بين القارات، بالإضافة
ًالجــــرائم، فهــــى تعتمــــد علــــى الــــذكاء فــــى ارتكابهــــا، فالجريمــــة المــــستحدثة نظــــرا لاعتمادهــــا علــــى 

  .التكنولوجيا الحديثة يمكن أن نصفها بجرائم الذكاء
ـــــة  -  ـــــذى يرســـــى قواعـــــد إدراج أى فعـــــل مـــــن الأفعـــــال الإجرامي تقـــــسيم الجـــــرائم المـــــستحدثة هـــــو ال

 إحــدى  فــى- وثيــق الــصلة بالمعلوماتيــة وأنظمــة الحاســبًــباطا والمــرتبط ارتكابهــا ارت-المــستحدثة
ى مــن ناحيــة أخــرى ســهولة تطبيــق القواعــد لكترونيــة، وهــو مــا يعنــالطوائــف الخاصــة للجــرائم الإ

الثابتة والأسس القانونية فى الضبط والتفتـيش والتحقيـق والمحاكمـة علـى تلـك الجـرائم المـستحدثة 
ًة عليهـا كليـا، ـــبـرار المترتـــب الأضـنـــو تجـــحـة نــــيــر فاعلـــثــغير المشروعة، ممـا يثمـر خطـوات أك

قدير، مما يعنى تفعيل دور الوقاية منهـا، وقـد تعـددت الجهـود أو تجنب زيادة ارتكابها على أقل ت
 مــن أجــل وضــع تقــسيم يمكــن الاعتمــاد - علــى الــصعيد الــدولى أو الــوطنى-الفقهيــة التــى بــذلت

  .عليه للجرائم المستحدثة والتى تعتمد جميعها على تكنولوجيا المعلومات
شـخاص أو الاعتـداء علـى الأمـوال  الجـرائم المـستحدثة سـواء جـرائم الاعتـداء علـى الأتشترك كـل - 

لمعلومــات والاتــصالات والأجهــزة فــى أنهــا جــرائم إلكترونيــة تــتم عــن طريــق اســتخدام تكنولوجيــا ا
  .لكترونية، بما تتميز به من صعوبات جامة فى مكافحتها والتصدى لها لأسباب عديدةالإ

ا المجتمعـات لـسهولة  صـورها باتـت مـن أخطـر الجـرائم التـى تتعـرض لهـالجرائم الإلكترونيـة بكـل - 
ارتكابها وسرعة انتشارها وانتشار الأخبار والمعلومات عنها؛ مما يـوحى بزيـادة معـدلات الجريمـة 
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فى المجتمعات التى تقع فيهـا هـذه الجـرائم، وتثيـر الخـوف والرعـب فـى نفـوس الأفـراد مـن الوقـوع 
  .كضحية لهذه النوعية من الجرائم

جـــرائم تقليديـــة ولكـــن مـــستحدثة الوســـيلة، أى جريمـــة تقليديـــة واردة فـــى  :الجـــرائم المـــستحدثة منهـــا - 
ستجد عليها هو طريقة ارتكابهـا ة، مجرمة ومقرر لها عقوبة بالفعل، ولكن ما االتشريعات الوطني

واختلاف مسرح الجريمة والوسيلة المستخدمة والتى أصبحت الآن وسائل تكنولوجية حديثة تعتمد 
 الاختلاف فى مرتكبيها وما لكترونية، وكذلكت والاتصالات والأجهزة الإلمعلوماعلى تكنولوجيا ا

 بــه مــن صــفات وســمات تختلــف تمــام الاخــتلاف عــن مرتكبــى الجــرائم يتــصفون بــه ومــا يتميــزون
ة ــدثـم مـستحـــرائــجان تتخطى حدود الدولة الواحــــدة، و وأنها أصبحت فى كثير من الأحي،التقليدية

ا وجود من قبل فـى التـشريعات الوطنيـة، وهـى جـرائم نـشأت وظهـرت علـى أو مستجدة لم يكن له
نترنت ووسـائل التواصـل الاجتمـاعى  التكنولوجيا الحديثة، وشبكة الإالساحة عقب ظهور وانتشار

ن هــذه الجــرائم المــستحدثة هــى نتــاج التــى لا حــصر لهــا، أى يمكــن القــول إوغيرهــا مــن البــرامج 
  .جيا الحديثة فى مجال الاتصالات والمعلوماتوونتيجة ظهور وانتشار هذه التكنول

  :أهم التوصيات التى خرجت بها الدراسة
ٕوضـــــع قواعـــــد وارشـــــادات ، وضـــــرورة الـــــوعى لـــــدى مـــــستخدمى شـــــبكة الإنترنـــــتضـــــرورة تنميـــــة  - 

نـت تفاديـا لارتكـاب الجـرائم المـستحدثة أو الوقـوع نتر شبكة الإتباعها عند استخدامللمستخدمين لا
  .كضحية لمرتكبيها

 وكيفيـــة تعزيـــز التعـــاون الإقليمـــى والـــدولى والعمـــل علـــى وضـــع مفهـــوم موحـــد للجـــرائم المـــستحدثة - 
  .مواجهتها

 المراحــــل علــــى معلومــــات عــــن الجــــرائم احتواء المنــــاهج التعليميــــة فــــى كــــلضــــرورة الاهتمــــام بــــ - 
ضافة إلى إنشاء أقسام خاصة فى كليات الحقوق للجرائم الناشئة عن المستحدثة ومخاطرها، بالإ

استخدام التكنولوجيا الحديثة أو بسببها، أو إضافة تعديلات للمناهج الدراسية بها بمـا يـتلاءم مـع 
  .تطور الجرائم وأساليب مواجهتها
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ائم عبـر الإنترنـت، ضرورة اهتمام الجامعات والمراكـز البحثيـة بدراسـة الجـرائم المعلوماتيـة، والجـر - 
  .جميع الجرائم المستحدثة المرتبطةو

مـع الاهتمـام  ، لمكافحة هذه النوعيـة مـن الجـرائمضرورة الاهتمام بوضع التشريعات المتخصصة - 
حقـــة فـــى مجـــال تكنولوجيـــا  للتغيـــرات المتلاًبـــإجراء التعـــديلات المطلوبـــة عليهـــا باســـتمرار مواكبـــة

لازمــة علــى بعــض التــشريعات التقليديــة بمــا يــتلاءم مــع وكــذلك إدخــال التعــديلات ال ،المعلومــات
  .الجرائم المستحدثة ويساعد فى تقديم مرتكبيها إلى العدالة

ٕوعقد الندوات والمؤتمرات لتبـادل الخبـرات وابـرام اتفاقيـات تعـاون مـشترك فـى مجـال مكافحـة هـذه  - 
  .ة والاقتصادية لهاثار الاجتماعيٕالجرائم وتسليم المجرمين، واجراء دراسات متخصصة حول الآ

الاهتمام بعقد الدورات والبرامج التدريبية فى مجال الجرائم المستحدثة للعاملين فى مجال العدالـة  - 
الجنائية والقائمين على إنفاذ القانون من رجـال الـشرطة والنيابـة العامـة والقـضاء، لزيـادة خبـراتهم 

  . هذه النوعية الجديدة من الجرائمفى مجال
لأشخاص والمؤسـسات والهيئـات العامـة والخاصـة بـالإبلاغ عمـا يـصل إلـى علمهـم ضرورة إلزام ا - 

  .من جرائم تتعلق بمجال تكنولوجيا المعلومات، وتقرير جزاء فى حال مخالفة ذلك
ضرورة إلزام مقدمى خدمات الإنترنت والاتـصالات بالاحتفـاظ ببيانـات الاتـصالات والمـستخدمين  - 

  . جرائم من خلال الشبكاتى حال ارتكابلمدة معينة تسمح بالعودة إليها ف
، والعرض لتزام بأخلاقيات العمل الإعلامىتقنين التغطية الإعلامية لهذه النوعية من الجرائم والا - 

ــ خاطئًبطريقــة متوازنــة دون تهويــل أو تفـــريط بمــا يعطــى انطباعـــا ا بوجــود زيـــادة مبــالغ فيهــا فـــى ً
  .معدلات ارتكاب الجريمة
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New Crimes and Their Impact on the Criminal Phenomenon 

Hend Nagiub 

In the age of information technology, with the huge use of modern technologies, and the introduction of 

digitization in various social, economic, political, and other fields, such as internal and external security, it 

was natural for this scientific progress to be accompanied by the emergence of new crimes, that differ 

from the traditional ones which are criminalized in Punitive legislation. Legislation and jurisprudence 

were unable to establish a unified definition for this type of crime, although this type of crime is 

characterized by many characteristics that distinguish it from traditional crimes. The methods of crime 

began to develop with the development of the society in which they occurred. Crimes are now more 

organized and criminals use scientific methods, and technology in committing their crimes. The 

classifications and forms of these crimes have multiplied and have spread widely throughout society, 

which has prompted countries to develop special legislation to combat this type of crime. 

Keywords: New Crimes- Criminal Phenomenon- Types of New Crimes- Informatics.  

 

 


